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Abstract. The rapid digital transformation has succeeded in providing significant benefits to the banking world, it 

is expected to be able to help the banking sector in providing better services to customers and competing with 

technology in the industry 4.0 era. But besides that, digital transformation also creates a great opportunity for 

crime risks, such as skimming, phishing, social engineering, and malware that can threaten the security of 

customers.Therelarelseveral problemlformulations thatiwill beidiscussed inithis article, namely: (1) How do 

cybercriminals steal customer data in the banking sector? and (2) How is the legal system in overcoming criminal 

acts of data theft of bank customers? This articlelaims to analyzeihow theirole of currentiregulations in dealing 

with legalhproblems experienced by the banking world in the digital era.To respond to the formulation of these 

problems, the author uses normative legal research by covering conceptual approaches, statutory approaches, 

and collecting data through literature studies.This research is expected to provide useful knowledge to help 

develop theory and practice in the field of banking digitalization and consumer protection. 
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Abstrak. Transformasi digital yang amat pesat telah berhasil memberikan manfaat yang signifikan terhadap dunia 

perbankan, hal tersebut diharapkan mampu membantu sektor perbankan dalam memberikanlpelayanan yang 

lebihlbaik kepadalnasabah serta bersaing dengan teknologi di era industry 4.0. Namun disamping itu, transformasi 

digital juga menimbulkan adanya peluang besar terjadinya resiko kejahatan, seperti skimming, phising, social 

engineering, serta malware yang dapat mengancam keamanan para nasabah.Terdapat beberapa rumusanlmasalah 

yang akan dibahasidalam artikel ini, yaitu: (1) Bagaimanalcara cybercriminal mencuri data para nasabah di sektor 

perbankan? dan (2) Bagaimana sistem hukum dalam menanggulangi tindak pidana pencurian data para nasabah 

bank?.Artikellini bertujuan untuklmenganalisis bagaimanalperan regulasilsaat ini dalam menangani permasalahan 

hukum yang dialami oleh dunia perbankan pada era digital.Untuk menanggapi rumusan masalah tersebut, penulis 

menggunakan penelitian hukum normatife dengan meliputi pendekatan konseptual, pendekataniperundang-

undangan, dan mengumpulkanldata melalui studilkepustakaan.Penelitianlini diharapkanldapat memberikan ilmu 

pengetahuan yang berguna untuk membantu pengembanganiteori serta praktikldalam bidangldigitalisasi 

perbankan. dan perlindungan konsumen. 

Kata kunci: Perlindungan data pribadi; hukum perbankan; transformasi digital 

 

1. LATAR BELAKANG 

Pemanfaatan teknologi digital dan internet yang luas menandai dimulainya era industri 

4.0, yang merupakan fase transformasi yang signifikan dalam berbagai aspek kegiatan industri 

dan kehidupan manusia. Konsep ini mencakup proses produksi yang terorganisir menggunakan 

teknologi nirkabel dan big data, yang memungkinkan pengelolaan data yang lebih baik di sistem 

server. Semua proses diaktifkan untuk beroperasi secara otomatis dalam satu sistem yang 

terpadu. Kemajuan teknologi juga didukung dengan adanya perkembangan internet yang 

semakin pesat, menjadi katalisator utama untuk berbagai inovasilbaru di segala 

aspeknkehidupan manusia, terutama dalam sektorlperbankan. 

Dunia perbankan global saat ini berada dalam fase transformasi yang sangat pesat, 

terutama dengan munculnya perbankan digital sebagai komponen utama yang memungkinkan 

lembaga keuangan bersaing di tengah ketatnya persaingan di sektor keuangan. Digitalisasi 

dalam sektor ini telah menjadi suatu kebutuhan yang mendesak, tidak hanya untuk memenuhi 

harapan konsumen yang terus berkembang, tetapi juga untuk menghadapi tantangan dari 

perusahaan teknologi finansial (fintech) yang semakin dominan.Dengan semakin 
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meningkatnya penggunaan teknologi informasi, bank-bank harus beradaptasi dengan 

perubahan perilaku nasabah yang kini lebih memilih layanan yang cepat, efisien, dan mudah 

diakses. Hal ini mendorong lembaga perbankan untuk mengadopsi inovasi seperti mobile 

banking dan aplikasi berbasis web yang memungkinkan transaksiidilakukan kapanlsaja dan di 

mana saja. Selain itu, digitalisasi juga berkontribusi pada peningkatan efisiensi operasional, di 

mana otomatisasi proses bisnis dapat mengurangi biaya dan mempercepat layanan. 

Dengan semakin banyaknyaipenggunaan teknologikinformasi, bank-bank harus 

beradaptasi dengan perubahan perilaku nasabah yang kini lebih memilih layanan yang cepat, 

efisien, dan mudah diakses. Hal ini mendorong lembaga perbankan untuk mengadopsi inovasi 

seperti mobile banking dan aplikasi berbasis web yang memungkinkan transaksikdilakukan 

kapapun dan dimanapun. Selain itu, digitalisasi juga berkontribusi pada peningkatan efisiensi 

operasional, di mana otomatisasi proses bisnis dapat mengurangi biaya dan mempercepat 

layanan.Namun, di balikkmanfaat yang diberikan oleh perbankankdigital, terdapat 

tantanganlserta risikolhukum yang perlu diselesaikan. Perlindungan data dan privasi pelanggan 

adalah prioritas utama karena kejahatanlsiber seperti peretasanldata, pencurianlidentitas, dan 

peretasaniinformasi pribadi semakin meningkat. Selain itu, pengawasanlketat diperlukan 

karena banyaknya penipuanlelektronik,lpencucian uang, danipraktik perbankanidigital yang 

tidak etis.Apabila tidaklditangani dengan benar, maka risikolini tidak hanya dapat 

merugikanlnasabah secaralpribadi, tetapi juga dapat mengancam stabilitaslsistem 

keuanganlsecara keseluruhan. 

Regulasilperbankan di eraldigital harus mengikuti kemajuanmteknologi dan mangatasi 

masalah yang muncul.Pengaturaniyang efisien dan fleksibel sangat penting untukkstabilitas 

sektoriperbankan,kmengurangi risikokhukum, dan meningkatkan kepercayaanknasabah. 

Regulasilyang baik tidak hanya berfokus terhadaplupaya untuk mengurangilrisiko, tetapi juga 

mendukung kemajuannteknologi dalam industrinperbankan.Hal tersebut bertujuan agar 

perkembanganlteknologi dapat digunakan secara optimal tanpa mengorbankan kepercayaan 

dan keamanankpublik.Adanya regulasikyangkadaptif, industrikperbankan diharapkan dapat 

mengatasi berbagai tantangan di erakdigital, menciptakanklingkungan yang aman bagi semua 

pihak, serta mampukmenjaga kepercayaanknasabah terhadapklayanan yang 

diberikan.Regulasimmengenai pencurianndata pribadikdi sektorkperbankan dikIndonesia telah 

tercantum dalamkUndang-Undang Nomork19 Tahunk2016 tentang Perubahan Undang-

Undang Nomorm11 Tahunm2008 tentang Informasikdan TransaksikElektronik. 

Selain regulasi, praktikkkeamanan terbaikkdalam pengelolaankdata danksistem dalam 

industry perbankan juga memilikikperan yang sangat penting untuk menjaga keamanan data 

para nasabah, yang mana sudah termasuk mengenai pelatihan karyawan tentang praktik 

keamanan siber, penggunaan enkripsi yang kuat, serta melakukan audit keamanan secara rutin. 

Bank juga harus melakukan transparansi mengenai bagaimana cara mereka dalam 

menggabungkan, menggunakan, dan menjaga data paraknasabah, serta memberikankhak 

kepada paraknasabah untuk mengontrol informasikmereka. 

Berdasarkan latarkbelakang yang telah diuraikan sebelumnya, munculkrumusan masalah, 

yaitu: (1) Bagaimanakcara cyberkcriminal mencurikdata paraknasabah di sektorkperbankan? 

dan (2) Bagaimana sistem hukumkdalamkmenanggulangi tindakkpidana pencuriankdata para 

nasabahkbank?.Artikelkini bertujuan untuklmenganalisis bagaimanaiperan regulasilsaat ini 

dalam menangani permasalahan hukum yang dialami oleh dunialperbankan pada 

eraldigital.Untuk menanggapi rumusanlmasalah tersebut, penulis menggunakanlpenelitian 

hukum normatife dengan meliputi pendekatan konseptual, pendekatan perundang-undangan, 

dan mengumpulkan data melalui studi kepustakaan. 

2. KAJIAN TEORITIS 

TransformasilDigital dan RisikoiKejahatan Siberldalam Perbankanl 
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Transformasi digital dalam sektor perbankan adalah komponen resolusi industri 4.0 yang 

diperlihatkan dengan adanya penggunaan teknologi digital, big data, dan internet untuk 

meningkatkan efesiensi pelayanan dan daya saing lembaga keuangan.Dengan mengadopsi 

inovasi seperti aplikasi berbasis  web, mobile banking, serta proses bisnis yang otomatis, hal 

tersebut memungkinkan adanya transaksi yang dapat dilakukan secara real time dan tepat waktu 

sekaligus memperhitungkan biaya operasional. 

Akan tetapi, kemajuan ini juga menimbulkan resiko baru berupa 

kejahatanksiber.Berdasarkan Teori Cybercrime dijelaskan bahwa, digitalisasi terbukti dapat 

memperbesar serangan serta menciptakan kesempatan baru terhadap pelaku kejahatan untuk 

mengeksploitasi kelemahan sistem.Dalam konteks perbankan terdapat ebberapa jenis kejahatan 

siber antara lain yaitu keylogger, skimming, botnet, malware, phising, backdoor, rootkit, dan 

sebagianya. 

TeorilPerlindungan DatalPribadi dan HukumlPerbankan 

Teori ini menegaskan mengenai pentingnya keamananldata dan hakiprivasi sebagai 

komponenlhakiasasilmanusiai yang harus dijunjung tinggi oleh bangsa penegakan hukum dan 

regulasi yang efektif.DilIndonesia perlindunganlprivasi sendiri telah diatur pada Undang-

UndanglNomor 19iTahun 2016ltentanglPerubahan atas Undang-UndanglNomor 11iTahun 

2008itentangiInformasi daniTransaksi Elektronikl(ITE) dan beberapalregulasi sektoralllainnya 

di industrilperbankan. 

Selain itu, Teorillaw as altool oflsocial engineeringl(Roscoe Pound) jugalrelavan, yaitu 

hukumlharus mampu menyesuaikan diri dengan perubahanlteknologi danlsosial untuk 

menegakkan hak-haknmasyarakat dan melindungi kepentingan mereka. Sehubungan dengan 

hal tersebut maka regulasiiperbankan digital selalu diperbarui untuk mencegah munculnya 

kejahatanrbaru serta memperjelasltanggung jawabllembaga keuanganldanlpenyedia 

layananrteknologi. 

 

3. METODE PENELITIAN 

Metodelogikdalam artikel ini menggunakankjenis penelitian hukuminormatif 

yangkberfokus terhadap pendekatankperundang-undangan serta pendekatan konseptual. 

Sumber bahankhukum primer yang digunakan yaitu Undang-Undang Nomor 19ltahun 

2016kmengenai Perubahan ataskUndang-Undang Nomori11kTahun 2008itentang 

Informasindan TransaksikElektronik, Undang-UndangkNomor 10lTahun 1998ntentang 

PerbankankUndang-Undang Nomorl3 Tahunl2011 TentangnTransfer Dana, Undang-

UndangkNomor 21ktahunl2011 tentangnOtoritas JasanKeuangan, serta KitabnUndang-

Undang HukumlPidana.Kemudian, bahan hukum sekunder yang digunakan yaitu kamus hukum 

dan jurnal, hasil penelitian, dan tulisan ilmiah untuk menudukung artikel ini. 

Metode pengumpulanidata yang digunakan dalam penelitianlini adalahlstudi 

kepustakaan, yang melibatkan analisis konten yang relevan, seperti buku, peraturan perundang-

undangan,mdokumen, danmhasil penelitiankyang terkait atau sebanding dengan masalah 

yangkditeliti. Tujuan dari metodekini adalah untuk mendapatkan informasikdan 

memperolehkpemahaman yang lebih baik mengenai permasalahan yang sedangkditeliti.  

 

4. HASIL DAN PEMBAHASAN  

BagaimanalCara CybercriminallMencuri DatalPara NasabahrDi Sektorl Perbankani? 

HukumkdankMasyarakat merupakan duawhal yang saling berhubungan, oleh sebab itu 

agar hukum dapat tetap berjalan dengan efektif maka hukum dan masyarakat harus sama-sama 

berkembang.Seiring dengan adanya perkembangan teknologi di masyarakat hal ini akan 

menimbulkan berbagai jenis kejahatan baru, semain  bertambah khususnya cyber crime. 

Regulasi mengenai perbankan harus mampu mengitu perkembangan teknologi serta 

melaindungi seluruh pihak yang telibat dalam sektor perbankan untuk menanganihtantangan 
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hukumhyang sedang dihadapi oleh sektoriperbankan di eraldigital.Privasi dan keamanan data 

para nasabah merupakan tantangan utama yang terjadi dalam sektor perbankan. 

Serangankhacking dan peretasan data dapat mengakibatkannkerugian yang besar bagi 

parannasabah dannLembaga keuangan. 

Transformasi digital merupakan katalisator utama pemicu terjadinya berbagai jenis cyber 

crime di sektor perbankan, akan tetapi pada kenyataanya terdapat sejumlah faktor lainnya yang 

menjadi pemicu terhadap meingkatnya cyber crime yaitu lemahnya infrastruktur teknologi dan 

enkripsi data, adanya penyimpanan akses ketat seperti akses tidak sah ke system bank, serta 

masih terdapat banyak bank yang bergantung terhadap penyedia layanan teknologi eksternal. 

Pelanggaran sistem keamanan tersebut tidak hanya berdampak pada bank secara finansial 

dan reputasi, tetapi juga menempatkan nasabah dalam posisi rentan terhadap ancaman seperti 

pencurian identitas, penipuan, dan penyalahgunaan data. 

Jenis-jenislcyber crimelyang terjadi tersebut meliputi : 

a. Sniffingl 

Suatu Teknik yang dilakukan oleh pelaku dengan cara menganalisis serta memantau 

paketkdata yang dikirimkan lewat jaringan internet.Cara kerja sniffing yaitu dengan 

mengintersepsiwdata yang dikirimmantara server dan komputermpengguna yang umumnya 

sering terjadi terhadap jaringanlyang tidak terenkripsi atau memeiliki tingkat keamanan rendah, 

contohnya jaringan Wi-Fi yang digunakan secara publik. 

b. WeblDeface: SystemlExploitation  

Suatu tindakan mengubah beranda depan suatu situs resmi untuk merusak situs, 

menunjukkan kerawanan keamanan situs dan menyebarkan pesan yang berisi kebohongan 

tertentu. 

c. Virus,lWorm,lTrojan  

Tipe softwarelyang digunakan untuk memanipulasi informasi, merusakksystem 

computer, mencurikdata, serta tindakan kejahatan lainnya untuk menguntungkan pelaku. 

d. Deniallof Servicey 

Suatu penyerangan berupa pengiriman sejumlahmbesar datamatau permintaanwke 

jaringan atau server korban dalamkwaktu cepat, sehingga hal tersebut mengakibatkan system 

menjadi lamban bahkan tidak dapat diakses sama sekali karena telah lebih dari kapasitas 

normal. 

e. KeylLogger  

Program atau perangkat lunak yang telah diatur agar dapat mencatatksetiap hurufnyang 

diketik padakkeyboard.Cara kerjakKey Logger yaitu dengan carakmerekam diam-diam segala 

aktivitas yang diketik pada keyboard, seperti kata sandi, nomor telepon, identitas pengguna, dll 

yang nantinya akan disalahgunakan oleh pelaku. 

f. TypoiSite 

Suatu situs web palsu dengan Alamat IP dan nama domain yang dibuat menyerupai situs 

asli yang bertujuan untuk membuat para pengguna internet salah dalam mengetik pada saat 

melakukan pencarian alamat situs yang akan mereka gunakan. 

 

Jenis-jenis cyberkcrime yang telah dijelaskan sebelumnya tersebut dapat diterapkan 

pada modusnoperandi yang biasanya digunakan untuk kejahatankpencurian 

datakpribadi di sektornperbankan, sebagai berikut : 

a. Cardingyk 

Tindakankmencuri datakkartu kreditkyang kemudian digunakan untuk melakukan jual 

beli secarakilegal pada situs belanjaionline dan hal tersebut umumnya dilakukan dengan 

memperolehwinformasiwkartu kreditkkorban secara tidakksah, seperti 

pencurianidata,ipenipuan , atau kebocorankdata. 

b. Malwareyk 
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Tindakan tersebut umumnya dilakuakn untukmmeretas sebuahkperangkat ataukwebsite 

sehingga daapat diakses bebas dengan mudah.Hal tersebut juga sering digunakan 

untuklmencuri datakpenggunakinternet.Sehingga malware sudah dianggap biasa untuk 

digunakan sebagai alatwmencuri datawnasabah perbankanmuntuk mengambil uangmdari 

rekeningmsampai menggunakan kartutkredit. 

Jenis-jenislMalware : 

a. Botnetl 

Menginstall diri ke dalam komputer untuk memberikan akses kepada penyerang, 

memungkinkan penyerang untuk terhubung ke komputer dengan sedikit atau tanpa autentikasi, 

dan menjalankan perintah-perintah pada sistem lokal. 

b. PencurianlInformasi 

Mengumpulkan informasi dari komputer korban dan mengirimkannya kepada penyerang. 

Contoh: sniffers, pengambil hash kata sandi, dan keyloggers 

c. Rootkitl 

Dimaksudkan untuk menyembunyikan keberadaan kode lain, biasanya dipasangkan 

dengan malware lain, seperti backdoor, untuk memberikan akses jarak jauh kepada penyerang 

dan membuat kode sulit terdeteksi oleh korban.  

d. Backdoorl 

Yaitu menginstall diri ke dalam komputer untuk memberikan akses kepada penyerang, 

memungkinkan penyerang untuk terhubung ke komputer dengan sedikit atau tanpa autentikasi, 

dan menjalankan perintah-perintah pada sistem lokal. 

e. Phisingi 

Suatu tindakan mengirimkan pesan palsu melalui website, email, chat, dll yang dilakukan 

untuk untuk mendapatkan informasi pribadi para pengguna gadget. 

Kejahatankdi bidangkperbankan yang dahulu kerapkali dilakukan secaraknyata dan 

langsung seperti, perampokankbank atau pemalsuankdokumen yang mana pada zaman 

sekarang dapat dilakukan secaranvirtual tanpa adanya bataskruang maupunkwaktu.Perubahan 

tersebut mendesak agarksistem pengaturanmhukum juga berkembangmsesuai dengan 

perkembanganmzaman serta teknologi.Undang-Undangiyang ada perlu diperbaruimdan 

disesuaikan untuknmenangani permasalahan baru yang dihadapi oleh sektorkperbankan akibat 

kejahatanksiber. 

BagaimanalSistem HukumiDalam MenanggulangiiTindak PidanalPencurian Datai Para 

NasabahiBank? 

Pada era digitalisasi, teknologi informasi dan komunikasi telah menjadikan segalanya 

serba efektif karena memungkinkan akses tanpa batas, ruang, waktu, dan jarak, yang berdampak 

pada pola kehidupan masyarakat serta mendukung perubahan ekonomi, 

sosial,kbudaya,kkeamanan, dan penegakankhukum.Oleh karena itu, peraturan yang berlaku 

untuk melindungi masyarakat di era digitalisasi harus diperketat karena lebih sensitif terhadap 

perubahan sosial, ekonomi, budaya, dan penegakan hukum. 

Perlindungan terhadap data pribadi para nasabahkbank Indonesia merupakan hal yang 

semakin penting, khususnya dengan adanya semakin cepatkkemajuan teknologikdigital yang 

dapat mengubah cara orang dalam melakukan transaksikkeuangan.Bank memiliki tanggung 

jawab untuk menjaga data pribadi nasabah aman. Selain itu, mereka juga berkwajiban untuk 

memastikan bahwakdata tersebut aman serta tidakkdisalahgunakan. 

Hal tersebut selaras dengan tujuan yang termaktub dalamkPembukaan UUDMRI 1945, 

khususnya pada  alineaikeempat, dengan memberikan jaminanihukum mengenai kehadiran 

BankiDigital untuk melindungi para nasabahnya, melindungi seluruh warga negara Indonesia, 

serta mengutamakan kesejahteraankumum merupakan tujuan utamanya.Pasall28 Glayat (1) 

lUndang-Undang Dasarl1945 menjelaskanjtujuan ini dengan menyatakan bahwalsetiap 

orangmberhak atasmperlindungan keluarga, diri sendiri, harta benda, martabat, serta 
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kehormatan  yang berada di bawahkkekuasaannya, serta atas rasa aman dan perlindungankdari 

ancaman rasa takut, yang termasuk hakkasasi manusia. 

LembagaiOtoritas JasaiKeuangan (OJK)itelah menerbitkan regulasi baru yaitu 

PeraturaniOtoritas JasaiKeuangan (OJK)kNomork12/POJK.03/2021 mengenai Bank Umum 

yang merupakan  salah satu aturan yang bertujuan untuk melindungi perbankankdigital sebagai 

bagian darilrevolusi industril4.0 dan 5.0.Kemudian, untuk menyempurnakan regulasi mengenai 

bankldigital,lOJK juga menerbitkankPeraturan OJK terbaru Nomor 13/POJK.03/2021 

mengenai PenyelenggaraankProduk BankkUmum serta PeraturankOJK 

Nomorw14/POJK.03/2021 sebagai bentukkPerubahan terhadap Peraturan OJKkNomor 

34/POJK.03/2018 terkait PenilaianwKembali PihakmUtama LembagalJasakKeuangan. 

Undang-UndanglNomor 4iTahun 2023wtentangwPengembangan dan PenguatanwSektor 

JasawKeuangan menetapkan tanggungwjawabwbank untuk melindungiidata pribadinasabah. 

Pasal 40 ayat (1) mengatur rahasia bank, yang mewajibkan bank untuk menjaga kerahasiaan 

data nasabah dan simpanannya. Menurut Pasal ini, bank digital bertanggung jawab untuk 

menjaga data pribadi dan dana pelanggan. Selain itu, Pasal 40 A menyatakan bahwa bank 

diperbolehkan untuk memberikan informasi tentang nasabah jika ada keperluan peradilan, 

seperti dalam perkara perdata, penyelesaian piutang bank, atau atas permintaan pelanggan 

sendiri. 

Kebijakan hukum pidana merupakan salah satu bagian dari upaya untuk penanganan 

tindak pidana pencurianidata nasabahibank.Kebijakan tersebut yaitu berupa sanksi bagi 

siapapun yang melanggar undang-undang serta pencegahan dan penanggulangan kejahatan 

secara keseluruhan.Hal tersebut sesuai dengan pendapat MarckAncel yaitu bahwa untuk 

menangani suatu kejahatan modernksecara efektif, maka perlu diterapkannya suatu 

kebijakankhukum pidanakharus holistikkserta meliputi strategiipencegahaniproaktif. 

KebijakaniPenal 

Beberapa kebijakan penal yang telah dilaksanakan untuk menangani kasus pencurian data 

pribadi di sektor perbankan antara lain sebagai berikut : 

a. Undang-UndangiNomori10 Tahunk1998ktentang  Perbankank 

Undang-Undangktersebut berisi  mengenai perlindungan nasabah dan 

operasionalhterhadap sektor perbankankdi Indonesia.  

b. Undang-UndangkNomork24kTahun 2004ktentang LembagakPenjamin 

Simpanank(LPS). 

Undang-Undangmini berisi tentangmlembagamyang ber- kewajibanWuntuk menjaga 

kepercayaan nasabah terhadap sistem perbankan Indonesia. 

c. Undang-UndanglNomori21 Tahunl2011 tentangiOtoritas JasalKeuangan (OJK)k 

Undang-undangktersebut berisi mengenai regulasi serta pengawasan terhadap industri 

jasakkeuangan (perbankan) di Indonesia.OJK dalam hal ini memiliki tanggung jawab untuk 

menjaga sistem keuangan tetap stabil serta melindungi keamanan data pribadiknasabah. 

d. Undang-UndanglNomor 19lTahun 2016lmerupakan hasil darilPerubahan 

AtaskUndang-Undang Nomork11 Tahun 2008ktentang Informasikdan 

TransaksikElektronikk(ITE)  

Undang-Undangitersebutlberisi tentang tata cara pemanfaatan teknologikinformasi dan 

transaksi elektronik, selain itu juga bertujuan untuk menjaga keamananmdanmdata pribadi, 

termasukmdata yang di simpanlolehllembagakkeuangan 

e. Undang-UndanglNomorl21 Tahuni2008ltentangiPerbankan Syariah 

Undang-Undangktersebut berisi tentang mekanisme serta 

perlindungannterhadapnnasabah padansektor perbankannsyariah dikIndonesia. 

KebijakaniNon-Penal 
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Penanganan kasus pencurian data pribadi di sektor perbankan juga dapat dilakukan 

melalui pendekatan Non-Penal, yaitu tanpa melalui sanksii atauihukuman pidana, contohnya 

sebagai berikut : 

a. HarmonisasiiHukum 

Untukkmemastikankkejahatan cyberkdapat diatasinsecara efektifmmelalui berbagai 

undang-undang, peraturan, dan persetujuankantarknegara harus disesuaikan.  

b. PelatihaniPersonil terhadapiPara PenegakiHukum  

Memberikan pelatihan kepada personel penegak hukum agar mereka memiliki 

pengetahuan serta keterampilan yang mencukupi dalam menangani kejahatankcyber. 

c. PengembanganiTeknologi serta JaringanlInformasi 

Pembangunan sistemnjaringan informasikyang kuatndan dapat diandalkan, seperti 

program "24 jam point contact", yang dimaksudkan untuk membantu negara berkolaborasi dan 

berkomunikasi dengan cepat dalam menangani ancaman cyber. 

d. PenyebarluasanlKesepakatanlInternasionalk 

Menyebarluaskan serta  menerapkan kesepakatan internasional mengenai kejahatan cyber 

untuk mewujudkanm prosedur serta standar konsisten di seluruh dunia. 

PenegakankHukumkPidana Kerjasama antar negara untuk menegakkan hukum yang 

bertujuan untuk menangkap dan memberikan hukuman kepada paranpelaku kejahatankcyber, 

termasuk mekanismekekstradisi dan bantuankhukum timbal balik. 

 

5. KESIMPULAN DAN SARAN 

Transformasi dalam industri perbankan Indonesia telah meningkatkan efisiensi 

operasional dan kualitas layanan pelanggannya. Namun, proses digitalisasi ini digitalisasijelas 

membuat pengguna rentan terhadap ancaman dunia maya yang semakin kompleks, seperti 

phishing, malware, media sosial , dan skimming, yang sering kali mengeksploitasi keamanan 

infrastruktur, standar pengkodean data, dan kerugian finansial bagi perusahaan ketiga.Proses 

tersebut secara gamblang memaparkan pengguna terhadap ancaman siber yang makin 

kompleks, seperti phishing, malware, media sosial, dan skimming, yang sering kali 

mengeksploitasi keamanan infrastruktur , standar pengkodean data, dan kerugian finansial bagi 

perusahaan ketiga dari sniffing dan perusakan web hingga botnet dan rootkit, menunjukkan 

bahwa orang terus beradaptasi dengan teknologi baru sambil mengurangi ancaman yang terus 

meningkat . 

Dampak serangan siber has the Because Regulasi perlu diawasi secara ketat guna 

mencegah bentuk - bentuk kejahatan baru, meningkatkan standar keamanan siber di lembaga 

perbankan, dan menjelaskan peran lembaga keuangan serta penyedia layanan eksternal dalam 

melindungi data Nasabah. Dengan persyaratan dan pengawasan yang ketat, transformasi digital 

dapat menjadi sedikit lebih efektif yang digunakan oleh komunitas siber. 
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