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Abstracl:ﬁa availability of network services is a crucial factor in supporting organizational activities,
particularly in environments that rely on continuous network connectivity. Disruptions to firewall de-
vices can cause the entire network service tc , as firewalls function as the central point for security
enforcement and traffic managem (Jm’q

High Availability (HA) mechanism.
system on a pfSense firewall using the Common Address Redundancy Protocol (CARP) in a local
network environment. The research method employed is an experimental approach by deploying two

ution to address this issue is the implementation of a
s study aims to evaluate the performance of a High Availabiliry

pfSense devices configured in a master—backup scheme. Testing was conducted by simulating failures
on the primary firewall and measuring nerwork performance param 51 B including failover time, packet
loss, delay, and connection stability during the service transition process. The results show that the
implementation of CARP on the pfSense firewall is capable of performing automatic failover with
relatvely short service switching time and minimal network disruption. Network connectivity can be
well maintained, particularly for TCP-based services, indicating that High Availability system is
s study is expected to serve
as a reference for implementing pfSense-based redundant firewall systems in small- to medium-scale

effective in improving the reliability and availability of local networks.
network environments.
Keywords: PfSense; High Availability; CARP; Firewall; Failover

Abstrak: Ketersediaan layanan jaringan merupakan faktor penting dalam mendukung aktivitas organ-
isasi, khususnya pada lingkungan yang bergantung pada konektivitas jaringan secara terus-menerus.
Gangguan pada perangkat firewall dapat menyebabkan terhentinya seluruh @nan jaringan karena
firewall berperan sebagai titik sentral pengamanan dan pengaturan trafik. Safah satu solusi untuk
mengatasi permasalahan tersebut adalah penerapan mekanisme High Availability (HA). Penelitian ini
bertujuan untuk mengevaluasi kinerja sistem High Availability pada firewall pfSepse menggunakan
Common Address Redundancy Protocol (CARP) dalam lingkungan jaringan lokal. Metode penelitian
yang digunakan adalah metode eksperimental dengan membangun dua perangkat pfSense yang dikon-
figurasikan dalam skema master—backup. Pengujian dilakukan dengan mensimulasikan kegagalan pada
firewall utama dan mengukur parameter kinerja jaringan berupa wakeu failover, packet loss, delay, dan
stabilitas koneksi selama proses perpindahan layanan. Hasil pengujian menunjukkan bahwa implemen-
tasi CARP pada firewall pfSense mampu melakukan proses failover secara otomatis dengan waktu
perpindahan layanan yang relatif singkat dan gangguan jaringan yang minimal. Koneksi jaringan dapat
dipertahankan dengan baik, terutama pada layanan berbasis TCP, sehingga sistem High Availability ini
efektif dalam meningkatkan keandalan dan ketersediaan jaringan lokal. Penelitian ini diharapkan dapat
menjadi referensi dalam penerapan firewall redundan berbasis pfSense pada lingkungan jaringan skala
kecil hingga menengah.
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Kata kunci: PfSense; High Availability; CARP; Firewall; Failover

1. Pendahuluan

Perkembangan teknologi informasi telah mendorong meningkatnya kebutuhan akan in-
frastruktur jaringan yang andal dan selalu tersedia. Hampir seluruh aktivitas organisasi, baik
pada scktor pendidikan, pemerintahan, maupun bisnis, bergantung pada jaringan komputer
sebagai media pertukaran data dan akses layanan digital [1], [2]. Ketergantungan tersebut
menuntut sistem jaringan memiliki tingkar ketersediaan yang tinggi agar layanan tetap dapat
diakses secara berkelanjutan. Firewall merupakan salah satu komponen utama dalam arsi-
tekrur jaringan komputer yang berfungsi sebagai pengaman sekaligus pengatur lalu lintas data
antara jaringan internal dan jaringan cksternal [3], [4], [5]. Seluruh trafik jaringan umumnya
melewati perangkat firewall sebelum diteruskan ke jaringan internal. Kondisi ini menjadikan
firewall sebagai titik kritis dalam sistem jaringan. Apabila firewall mengalami gangguan, maka
seluruh layanan jaringan dapat terhenti secara keseluruhan, Pada banyak implementasi jarin-
gan skala keeil hingga menengah, firewall masih diterapkan menggunakan satu perangkat
tunggal. Arsitcktur tersebut menimbulkan permasalahan single point of failure, yaitu kondisi
ketika kegagalan satu perangkat menyebabkan sistem tidak dapat beroperasi [3], [5], [6]. Dam-
pak dari kegagalan firewall dapat berupa terputusnya koneksi internet, terganggunya akses
aplikasi internal, serta terhambatnya aktivitas operasional organisasi. Untuk mengatasi perma-
salahan tersebut, konsep High Availability (HA) diterapkan sebagai solusi peningkatan
keandalan sistem jaringan, High Availability bertujuan menjaga ketersediaan layanan dengan
meminimalkan waktu henti (downtime) melalui penggunaan perangkat cadangan yang dapat
mengambil alih fungsi utama secara otomatis [6], [7]. Dengan adanya mekanisme HA, sistem
jaringan diharapkan tetap dapat beroperasi meskipun terjadi gangguan pada perangkat utama.

PfSense merupakan sistem operasi firewall berbasis open source yang banyak digunakan
karena stabilitas, fleksibilitas, serta kelengkapan fitur yang dimilikinya. pfSense mendukung
berbagai layanan jaringan seperti firewall stateful, NAT, VPN, serta manajemen trafik [8], [9].
Selain itu, pfSense juga menyediakan fitur High Availability yang dapat diimplementasikan
menggunakan Common Address Redundancy Protocol (CARP). CARP merupakan protokol
redundansi yang memungkinkan beberapa perangkat jaringan berbagi saru alamat IP virtal.
Dalam mekanisme ini, satu perangkat berperan sebagai master yang aktif melayani trafik, se-
dangkan perangkat lainnya berfungsi sebagai backup [10], [11], [12]. Ketika perangkat master
mengalami gangguan, perangkat backup secara otomatis mengambil alih alamat IP virtual se-
hingga layanan jaringan tetap dapat diakses oleh pengguna tanpa perlu konfigurasi ulang. Mes-
kipun fitur High Availability berbasis CARP telah tersedia pada pfSense, implementasinya
pada jaringan lokal masih memerlukan evaluasi kinerja secara kuantitatif. Evaluasi tersebut
penting untuk mengetahui seberapa cepat proses failover | ngsung dan sejauh mana
gangpuan jaringan terjadi selama proses perpindahan layanan. Oleh karena itu, penelifian ini
dilakukan untuk mengevaluasi kinerja High Availability firewall pfSense menggunakan CARP
berdasarkan parameter waktu failover, packet loss, delay, dan stabilitas koneksi jaringan.

2. Tinjauan Literatur

2.1. Firewall Jaringan 5

Firewall merupakan sistem keamanan jaringan yang berfungsi untuk mengonitre u
lintas data yang masuk dan keluar berdasarkan aturan tertentu. Firewall digunakan untuk
melindungi jaringan internal dari akses tidak sah serta berbagai ancaman jaringan [4]. Secara
umum, firewall dapat diimplementasikan dalam bentuk perangkat keras, perangkat lunak,
maupun kombinasi keduanya. Firewall rrP]ern umumnya bersifat stateful, yaitu mampu me-
mantau status koneksi jaringan sehingga hanya paker data yang sesuai dengan status koneksi
yang diizinkan untk melewati sistem [13]. Dengan kemampuan ini, firewall dapat mem-
berikan tingkat keamanan yang lebih tinggi dibandingkan firewall stateless yang hanya me-
meriksa header paket. Dalam arsitektur jaringan, firewall ditempatkan sebagai gerbang utama
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antara jaringan internal dan jaringan eksternal. Oleh karena iru, keberlangsungan operasional
firewall sangat menentukan ketersediaan layanan jaringan secara keseluruhan [14].

2.2 Konsep High Availability

High Availability (HA) merupakan konsep perancangan sistem yang bertujuan untuk
menjaga layanan tetap tersedia dengan meminimalkan waktu henti akibat kegagalan sistem
[15). HA dicapai melalui penggunaan perangkat redundan yang mampu mengambil alih
fungsi sistem utama secara otomatis. Parameter utama dalam High Availability meliputi:
. iﬁean Time Between Failure (MTBE)
*  Mean Time To Repair (MTTR)
*  tingkat availability sistem

Secara matematis, tingkat ketersediaan sistem dapat dinyatakan sebagai berikut [16]:

Availability = — 20 X 100% I

Semakin kecil nilai MTTR dan semakin besar MTBF, maka tingkat ketersediaan sistem akan

semakin tinggi.
2.3 PfSense sebagai Firewall Open Source
PfSense merupakan sistem operasi firewall dan router berbasis FreeBSD yang bersifat
open source. pfSense banyak digunakan pada jaringan skala kecil hingga enterprise karena
memiliki stabilitas tinggi dan dukungan fitur yang lengkap [17).
Beberapa fimur urama pfSense antara lain:
. gteﬁﬂ firewall
*  Network Address Translation (NAT)
*  Virtual Private Network (VPN)
*  Traffic shaping
*  High Availability

Kemampuan High Availability pada pfSense menjadikannya solusi alternatif yang ekonomis
dibandingkan perangkar firewall komersial [18], [19].

2.4 Common Address Redundancy Protocol (CARP)

Common Address Redundancy Protocol (CARP) merupakan protokol redundansi layer-
3 yang dikembangkan untuk menyediakan mekanisme alamat [P virtual pada beberapa
perangkat jaringan [20]. CARP memungkinkan dua atau lebih perangkat berbagi satu alamat
[P yang sama.

Dalam implementasinya, CARP menggunakan konsep:
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*  Master — perangkart akeif
*  Backup — perangkat cadangan

Pemilihan master dilakukan berdasarkan nilai advertisement interval dan skew. Apabila
perangkat master berhenti mengirimkan iklan CARP, maka perangkat backup secara otomatis
mengambil alih peran sebagai master [21]. CARP banyak digunakan pada firewall berbasis
FreeBSD karena stabilitas dan kemampuannya dalam melakukan failover secara cepat.

2.5 Sinkronisasi State (pfsync)

Proses failover tidak memutus koneksi vang sedang aktf, pfSense menggunakan
mekanisme sinkronisasi state yang dikenal sebagai pfsync. Mekanisme ini berfungsi untuk
menyinkronkan tabel koneksi dan status NAT antar firewall master dan backup. Dengan
adanya pfsyne, koneksi TCP yang sedang berlangsung dapat tetap dipertahankan ketika terjadi
perpindahan layanan. Hal ini sangat penting terutama pada layanan berbasis web dan aplikasi
internal.

2.6 Parameter gualitas Layanan Jaringan

Evaluasi kinerja jaringan umumnya dilakukan dengan mengukur beberapa parameter

Quality of Service (QoS), antara lain:
. Delay
Merupakan waktu tempuh paket data dari pengirim ke penerima.
. PacketLoss
Menunjukkan persentase paket yang hilang selama transmisi data.
. Throughput
Menunjukkan jumlah data yang berhasil dikirim dalam satuan wakw.

Dalam penelitian ini, fokus pengukuran diarahkan pada delay dan packet loss karena kedua
parameter tersebut paling terpengaruh saat proses failover berlangsung.

2.7 Penelitian Terkait

Beberapa penelitian sebelumnya telah membahas implementasi High Availability pada
firewall. Penelitian oleh Ramadhan [20] melakukan implementasi CARP pada pfSense dan
menyimpulkan bahwa mekanisme tersebut mampu meningkatkan ketersediaan jaringan.
Penelitian lain oleh Fattahilah [7] menunjukkan bahwa firewall redundan mampu mengurangi
downtime secara signifikan dibandingkan firewall runggal. Namun, sebagian besar penelitian
masih berfokus pada aspek implementasi tanpa mggh ukan pengukuran detail terhadap wakw
failover dan stabilitas koneksi secara kuantitatif. Oleh karena i, penelitian ini difokuskan
pada evaluasi kinerja CARP melalui penguijian langsung pada jaringan lokal.

3. Metode

3.1. Jenis dan Pendekatan Penelitian

Penelitian ini menggunakan metode eksperimental, vaitu dengan melakukan pengujian
langsung terhadap sistem jaringan yang dibangun. Pendekatan eksperimental dipilih karena
mampu memberikan gambaran nyata mengenai kinerja sistem High Availability ketika terjadi
gangguan pada perangkat utama. Eksperimen dilakukan dengan membangun dua perangkat
firewall pfSense vang dikonfignrasikan dalam skema master—backup. Selanjutnya dilakukan
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simulasi gangguan untuk mengamati proses failover serta dampaknya terhadap kualitas
layanan jaringan.

3.2. Lingkungan dan Perangkat Penelitian

3.2.1 Perangkat Keras

Perangkat keras yang digunakan dalam penelitian ini adalah satu unit laptop vang
digunakan sebagai media virtualisasi untuk menjalankan seluruh komponen jaringan. Spesifi-
kasi perangkat keras ditunjukkan pada Tabel 1.

TahelgSpesiﬁkasl Perangkat Keras

No Perangkat Spesifikasi
1 Laptop Intel Core i7 3,04 GHz
2 Memori RAM 8 GB

3 Media Penyimpanan HDD 500 GB

Laptop digunakan sebagai host system yang menjalankan beberapa mesin virtual, termasuk

firewall pfSense master, firewall pfSense backup, dan perangkat client.

392. Perangkat Lunak
Perangkat lunak yang digunakan dalam penelitian ini ditunjukkan pada Tabel 2.

Tabel 2. Spesifikasi Perangkat Lunak

No Perangkat Lunak Keterangan
1 Oracle VirtualBox Platform virtualisasi
2 pfSense Community Editon Versi 2.8.0
3 Sistem Operasi Client Windows /Linux
4 Wireshark Monitoring trafik jaringan
5 Command Prompt Pengujian koneksi

Penggunaan teknologl virtualisasi memungkinkan simulasi lingkungan jaringan dilakukan
secara fleksibel tanpa memerlukan perangkat fisik tambahan, sehingga proses pengujian
dapat dikontrol dengan lebih baik.

3.3. Assitektur dan Topologi Jaringan

3.3.2. Arssitektur Sistem Jaringan

Arsitektur jaringan yang digunakan dalam penelitian ini dirancang menggunakan konsep
High Availability dengan dua firewall pfSense yang dikonfigurasikan dalam skema master—
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backup. Sistem dibangun pada lingkungan virtualisasi menggunakan Oracle VirtalBox, se-
hingga seluruh perangkat jaringan direpresentasikan dalam bentuk mesin virtual.

Setiap firewall pfSense memiliki tiga antarmuka jaringan, yairu:
1. Interface WAN
Digunakan sebagai jalur koneksi ke jaringan cksternal atau internet.
2. Interface LAN
Digunakan sebagai jalur komunikasi ke jaringan internal dan client.
3. Interface SYNC
Digunakan khusus untuk proses sinkronisasi state koneksi (pfsync) dan permkaran
informasi CARP antar firewall.
Client jaringan menggunakan Virtual IP (VIP) yang dihasilkan oleh mekanisme CARP sebagai
default gateway. Dengan demikian, client tidak terpengaruh oleh perubahan status firewall
aktif ketika terjadi proses failover.

3.3.3. Topologi Jaringan

24
Topologi jaringan High Availability pada jaringan lokﬂl}n!lg diterapkan pada penelitian
ini ditunjukkan pada Gambar 1.

AN wan2
CARP Virtual IP WAN
Prsyne / ‘{‘__‘-.
o
=
PFSenpse
Backup

Lan 2—
CARP Virtjual IP LAN

Gambar 2. Topologi High Availability Firewall pfSense Menggunakan CARP

Pada kondisi normal, firewall pfSense master berperan sebagai perangkat aktif yang melayani
seluruh lalu lintas jaringan. Firewall pfSense backup berada dalam kondisi siaga dan terus
menerima sinkronisasi state dari firewall master melalui interface SYNC. Ketika firewall mas-
ter mengalami gangguan, firewall backup secara otomatis mengambil alih peran master dan
mengaktifkan Virrual 1P, sehingga client tetap dapat mengakses jaringan tanpa perubahan
konfigurasi.
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gHasil dan Pembahasan
4.1. Hasil Pengujian Waktu Failover

Pengujian waktu failover dilakukan untuk mengetahui kecepatan perpindahan layanan
dari firewall pfSense master ke firewall pfSense backup ketika terjadi gangguan. Pengujian

dilakukan dengan beberapa sk?rin gangguan yang telah ditentukan pada tahap metodologi.
Hasil pengujian waktu failover ditunjukkan pada Tabel 3.

Tabel 3. Hasil Pengujian Waktu Failover

No Skenario Gangguan Waktu Failover (detik)
1 Pemutusan koneksi WAN master 18
2 Shutdown firewall master 2,6
3 Restart service firewall 1,4
4 Disconnect interface LAN 2,1
Rata-rata 1,97

Berdasarkan hasil pengujian, rata-rata waktu failover yang diperoleh adalah sebesar 1,97 detik.
Nilai tersebut menunjukkan bahwa mekanisme CARP mampu melakukan perpindahan
layanan secara cepat tanpa memerlukan konfigurasi ulang pada sisi client.

4.2 . Analisis Packet Loss

Packet loss dinkur menggunakan pengujian ICMP (ping) secara terus-menerus dari sisi
client menuju gateway jaringan. Pengukuran dilakukan sebelum, saat, dan setelah proses fail-
over berlangsung. Hasil pengujian menunjukkan bahwa packet loss hanya terjadi pada saat
transisi failover. Rata-rata packet loss yang tercatat berada pada rentang 1-2%, dan kembali
normal setelah firewall backup aktif sepenuhnya. Nilai tersebut masih berada dalam batas
oleransi jaringan lokal, schingga tidak memberikan dampak signifikan terhadap kualitas
layanan jaringan.

4.3. Analisis Delay

Delay diukur berdasarkan waktu respon paket ICMP dari client ke gateway. Pada kondisi
normal, delay rata-rata berada pada kisaran 2-3 ms. Namun saat proses failover berlangsung,
delay mengalami peningkatan sementara hingga mencapai 15-20 ms. Peningkatan delay ter-
scbut bersifat sementara dan terjadi akibat proses pemilihan master CARP serta sinkronisasi
state firewall. Setelah proses failover selesai, nilai delay kembali mendekati kondisi normal.

4.4 . Stabilitas Koneksi Jaringan

Stabilitas koneksi diamati melalui kontinuitas pengiriman paket dan keberlangsungan
sesi koneksi jaringan. Hasil pengamatan menunjukkan bahwa koneksi jaringan hanya men-
galami gangguan singkat selama proses failover. Penggunaan mekanisme pfsyne pada pfSense
memungkinkan sinkronisasi state koneksi antara firewall master dan backup, schingga sesi
komunikasi dapat dipertahankan dengan baik. Hal ini sangat membantu dalam menjaga
layanan berbasis TCP tetap aktif selama proses perpindahan layanan.

6. Kesimpulan

Hasil penelitian menunjukkan bahwa implementasi High Awvailability menggunakan
CARP pada firewall pfSense mampu meningkatkan keandalan jaringan lokal secara signifikan.
Waktu failover yang relatif singkat dengan rata-rata waktu perpindahan layanan sebesar 1,97
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detik menunjukkan bahwa sistem mampu meminimalkan downtime ketika terjadi gangguan
pada firewall urama. Packet loss dan peningkatan delay hanya terjadi sefihtara saat proses
failover berlangsung dan kembali normal setelah firewall backup akdf. Temuan ini sejalan
dengan penclitian sebelumnya yang menyatakan bahwa mekanisme redundansi firewall dapat
meningkatkan tingkat ketersediaan jaringan secara keseluruhan. Penggunaan virtualisasi ddak
memengaruhi validitas hasil karena simulasi dilakukan secara terkontrol dan konsisten.
Dengan biaya implementasi yang relatif rendah dan berbasis perangkat lunak open source,
pfSense dengan CARP menjadi solusi yang efektif bagi organisasi skala kecil hingga menengah
yang membutuhkan sistem jaringan andal tanpa investasi perangkat mahal.

Saran untuk penelitian selanjutnya pengujian dapat diperluas pada aplikasi real-time sep-
erti VoIP dan video conference untuk mengetahui dampak failover secara lebih spesifik,
mengimplementasikan skenario muli-WAN untuk mengevaluasi kinerja High Availability
pada jaringan yang lebih kompleks dan evaluasi performa dapat dilakukan dengan mem-
bandingkan pfSense dengan perangkat firewall lain guna memperoleh hasil yang lebih kom-
prehensif.
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