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Abstract: The development of digital technology has increased the use of web-based and mobile systens, but
it bas also posed challenges related to the security of user data. This study aims to analyze the influence of nser
interface design on data protection in digital systems. The method nsed is a descriptive quantitative approach
by collecting data through a Likert scale-based questionnaire o 20=30 respondents who actively nse digital
services. The data is analyzed tv see the tendency of user perception of the relationship between inferface design
and data security. The results show that the majority of respondents agree and strongly agree that a clear,
strictured, and easy-to-understand tnterface design can improve understanding of securily features and a sense
of security in using digital systenes. In addition, poor or confusing design has the potential to cause users fo
dgnore the security aspect. These findings suggest that interface design has an important role not only in terms
of convenience, but also in supporting the protection of user data. Therefore, the development of digital systems

seeds to integrate security aspects in interface design to increase wser frist and vigilance.

Keywords: wier interface design, data security; digital systems, wser perception, data protection,

Abstrak:  Perkembangan teknologi digital telah meningkatkan penggunaan sistem berbasis
web dan mobile, tetapi juga menimbulkan tantangan terkait keamanan data pengguna. Studi
ini bertujuan untuk menganalisis pengaruh desain antarmuka pengguna terhadap
petlindungan data dalam sistem digital. Metode yang digunakan adalah pendekatan kuantitatif
deskriptif dengan mengumpulkan data melalui kuesioner berbasis skala Likert kepada 20-30
responden yang aktif menggunakan layanan digital. Data tersebut dianalisis untuk melihat
kecenderungan persepsi pengguna tentang hubungan antara desain antarmuka dan keamanan
data, Hasil menunjukkan bahwa mayoritas responden setuju dan sangat setuju bahwa desain
antarmuka yang jelas, terstruktur, dan mudah dipahami dapat meningkatkan pemahaman

tentang fitur keamanan dan rasa aman dalam menggunakan sistem digital. Selain im, desain
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yang buruk atau membingungkan berpotensi menyebabkan pengguna mengabaikan aspek
keamanan. Temuan ini menunjukkan bahwa desain antarmuka memiliki peran penting tidak
hanya dalam hal kenyamanan, tetapi juga dalam mendukung perlindungan data pengguna.
Oleh karena itu, pengembangan sistem digital perlu mengintegrasikan aspek keamanan dalam

desain antarmuka untuk meningkatkan kepercayaan dan kewaspadaan pengguna.

Kata kunci: desain antarmuka pengguna; keamanan data; sistem digital; persepsi pengguna;

perlindungan data;

1. Pendahuluan

Perkembangan teknologi informasi dan komunikasi di era digital saat ini telah mengubah
banyak aspek kehidupan masyarakat secara signifikan. Banyak kegiatan yang dulunya
dilakukan secara manual kini beralih ke mode digital, rermasuk transaksi keuangan,
komunikasi, pendidikan, hingga penyimpanan data pribadi. Hadirnya aplikasi berbasis sl dan
mobife memudahkan pengguna untuk mengakses layanan di manapun dan kapanpun, namun,
dibalik kemudahan itu, terdapat tantangan baru terkait dengan kompleksitas keamanan data
pengguna [1].

Data pengguna adalah hal yang sangat berharga dalam sistem digital. Informasi seperti
nama, alamat, nomor telepon, alamat email, kata sandi, lokasi, dan informasi keuangan sering
kali disimpan dalam sistem. Banyaknya data yang tersimpan menjadikan sistem digital sebagai
target bagi berbagai ancaman keamanan siber, seperti phishing, pencurian identitas, wa/nare,
dan kebocoran data. Kasus kebocoran data yang melibatkan jutaan pengguna menunjukkan
bahwa isu keamanan data tidak hanya merupakan masalah teknis, tetapi juga berpengaruh
langsung pada kepercayaan penggunaan terhadap layanan digital [2].

Untuk menjaga keamanan data, berbagai pihak cukup fokus pada peningkatan sistem
hackend, seperti enkripsi, firall, autentikasi, dan perlindungan server. Namun, aspek frontend
atau wser inferface sering kali kurang mendapat perhatian yang scharusnya. Padahal, desain
antarmuka sangat berpengaruh terhadap cara pengguna berinteraksi dengan sistem dan
membuat keputusan yang berkaitan dengan keamanan data mereka [3].

Desain antarmuka adalah komponen visnal dan interaktf yvang menghubungkan
pengguna menggunakan sistem digital. User inferface mencakup berbagai elemen seperti tombol,
ikon, menu navigasi, formulir login, notifikasi, dan tata letak informasi. Sebuah desain
antarmuka yang baik tdak hanya memperhatikan aspek estetika dan kenyamanan bagi
pengguna, tetapi juga harus mendukung keamanan sistem [4].

Scbagai contoh, halaman /gn yang merancang dengan baik dapat memandu pengguna
dalam memahami langkah-langkah autentikasi dengan tepat. Adanya indikator kekuatan kata
sandi dapat mendorong pengguna untuk membuat password yang lebih kuat. Disamping itu,
adanya fitar autentikasi dua faktor yang disajikan secara jelas dapat meningkatkan

perlindungan terhadap akun pengguna. Sebaliknya, antarmuka yang membingungkan, terlalu
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rumit, atau kurang informatf bisa menyebabkan pengguna melakukan kesalahan yang dapat
membahayakan keamanan data mereka [5].

Salah satu masalah yang umum terjadi dalam sistem digital adalah minimnya kesadaran
pengguna tentang keamanan data, yang disebabkan olch desain antarmuka yang ddak
mendukung. Contohnya, banyak pengguna tanpa sadar memberikan izin akses kamera, lokasi,
mikrofon, dan kontak karena tombol persetujuan lebih mencolok dari opsi penolakan. Selain
itu, pengaturan privasi yang tersembunyi didalam beberapa lapisan menu pun menbuat
pengguna kesulitan dalam mengelola data pribadi mereka.

Fenomena ini membuktikan bahwa keamanan data dipengaruhi tddak hanya oleh

teknologi keamanan vang digunakan, tetapi juga oleh cara informasi tentang keamanan

disampaikan melalui antarmuka sistem. User inferface vang kurang baik bisa menciptakan celah
keamanan karena mendorong sikap pengguna yang kurang waspada. Sebaliknya, desain
antarmuka yang mengedepankan aspek keamanan dapat membanm pengguna dalam
membuat keputusan yang lebih aman saat berinteraksi dengan layanan digiral [6].

Berdasarkan konteks tersebut, studi ini berfokus pada pengkajian dampak desain
antarmuka terhadap perlindungan data pengguna di platform digital. Penelitian ini bertujuan
untuk menggali hubungan antara komponen desain antarmuka dan perilaku pengguna dalam
mengamankan data pribadi mercka. Hal ini sangat relevan mengingat banyak studi saat in
lebih menitikberatkan pada aspek teknis keamanan, sementara dampak dari desain visual dan
interaksi pengguna masih belum banyak diteliti [7].

Adapun permasalahan yang diangkat dalam studi ini adalah bagaimana desain antarmuka
dapat memengaruhi tingkat petlindungan data pengguna dalam sistem digital, serta elemen
desain mana saja yang paling berkontribusi terhadap keamanan tersebut. Dari permasalahan
ini, penelitian ini bertujuan untuk menganalisis dampak desain antarmuka terhadap tindakan
pengguna dalam mengamankan data pribadi serta mengidentifikasi komponen antarmuka
vang efektif dalam meningkatkan keamanan platform digiral [8].

Secara teoritis, studi ini mengadopsi konsep antarmuka pengguna scbagai sarana
interaksi antara manusia dan komputer. Antarmuka pengguna yang baik harus memenuhi
kriteria wsability, yang mencakup kemudahan dalam belajar, efisiensi penggunaan, daya ingat
yang tinggi, pengurangan kesalahan, dan kepuasan pengguna. Selain itu, penelitian ini juga
merujuk pada konsep keamanan informasi yang menyorot tiga komponen utama, yaitu
kerahasiaan, integritas, dan ketersediaan.

Dalam hal keamanan digital, desain antarmuka berperan dalam membantu pengguna
mengenali potensi risiko keamanan, melihat aktivitas yang mencurigakan, serta mengatur
privasi mercka. Misalnya, pemakaian warna peringatan untuk notifikasi keamanan, adanya
ikon kunci pada halaman masuk, dan konfirmasi untuk tindakan penting dapat meningkatkan
kewaspadaan pengguna.

Swdi ini diharapkan dapat memberikan sumbangsih praktis bagi para pengembang
aplikasi dan sistem digital dalam menciptakan antarmuka yang tidak hanya menawan secara
visual, tetapi juga menjamin keamanan bagl pengguna. Dengan memahami dampak desain
antarmuka terhadap perlindungan data, pengembang bisa menyisipkan aspek keamanan dad

awal proses perancangan sistem.
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Lebih lanjut, penelitian ini juga diharapkan dapat meningkatkan pemahaman pengguna

mengenai pentingnya memperhatikan fitur keamanan saat menggunakan sistem  digital.

Pengguna yang paham mengenai fungsi desain keamanan akan lebih cermat dalam
memberikan izin akses, mengelola kata sandi, dan menjaga kerahasiaan informasi pribadi
mereka.

Pada akhirnya, perlindungan data dalam sistem digital tidak hanya bergantung pada
teknologi yang canggih, namun juga pada cara sistem berinteraksi dengan pengguna melalui
desain antarmuka. Oleh karena itu, kajian mengenai dampalk desain antarmuka menjadi sangat

penting untuk menciptakan sistem digital yang aman, menyenangkan, dan dapat dipercaya [9].

2. Tinjauan Literatur

Tinjauan literatur dalam kajian ini menganalisis teori dan hasil penelitian sebelumnya
yang berkaitan dengan tema dampak desain antarmuka terhadap perlindungan data pengguna
dalam sistem digital. Diskusi ini bertujuan unwk menawarkan landasan konseprual sckaligus
menyatakan posisi penclitian ini dibandingkan dengan penclitian yang telah dilakukan

sebelumnya.

2.1 Desain Antarmuka Pengguna (User Interface)

Desain antarmuka pengguna (User Interface/UI) adalah elemen kunci dalam sistem
digital yang bertindak sebagai penghubung antara pengguna dan sistem. Ul meliputi
komponen visual seperti tombol, ikon, menu navigasi, formulir, dan penataan informasi yang
mendukung interaksi pengguna dengan sistem.

Berdasarkan sumber yang ada, desain antarmuka yang baik harus memenuhi prinsip
kegunaan, yang mencakup kemudahan belajar, efisiensi penggunaan, kemudahan untuk
diingat, pengurangan kesalahan, dan kepuasan pengguna. Selain itu, UI yang efekdif tdak
hanya mengutamakan aspek tampilan, tetapi juga memperhatikan sejauh mana pengguna
dapat dengan mudah memahami berbagai fitur sistem, seperti login, autentitas, dan

pengaturan privasi.

2.2 Keamanan Data Pengguna dalam Sistem Digital

Keamanan informasi pengguna adalah elemen penting dalam sistem digital yang
berfungsi untuk melindungi data pribadi pengguna dari akses yang tidak diizinkan,
penyalahgunaan, serta kebocoran informasi. Data pengguna, termasuk nama, alamat email,
kata sandi, dan rincian keuangan, merupakan komponen berharga yvang harus tetap
dirahasiakan.

Dalam perlindungan informasi, ada tiga prinsip dasar yang harus diperhatikan, yaitu
kerahasiaan, integritas, dan ketersediaan. Sistem digital yang aman mampu melindungi ketiga
aspek ini agar data pengguna tidak gampang disalhgunakan oleh individu yang tidak
bertanggung jawab. Seperti penipuan daring, perangkat lunak berbahaya, dan kebocoran
informasi menjadi tantangan utama dalam memastikan keamanan data di zaman digital ini.

2.3 Hubungan Desain Antarmuka dengan Keamanan Data

Beberapa penelitian mengungkapkan bahwa desain antarmuka memiliki pengaruh
terhadap perilaku dan kesadaran pengguna dalam menjaga keamanan data. Antarmuka yang
sederhana dan mudah dipahami dapat membantu pengguna dalam mengenali fitur-firur
keamanan, seperti indikator kekuatan kata sandi, notifikasi login, atau verifikasi dua langkah.
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Di sisi lain, desain yang membingungkan dapat membuat pengguna mengabaikan aspek
keamanan, contohnya menyeujui izin akses
tanpa memahami atau mengalami kesulitan dalam mengatur  privasi akibat menu ~ yang
tersembunyi. Hal ini mempetlihatkan bahwa Ul tidak hanya berfungsi
untuk kenyamanan saat digunakan, tetapi juga dalam memengaruhi perilaku  keamanan

pﬁﬂggllﬂﬂ.
Penelitian oleh beberapa studi terdahulu juga menegaskan bahwa pendekatan desain

UI/UX vyang baik dapat meningkatkan kesadaran keamanan serta mengurangi risiko
kesalahan pengguna dalam sistem digital.

3. Metode

Penelitian ini dilakukan dengan menggunakan motode kuanttatif dengan pendekaran
analisis deskriptif. Pendekaran kuantitadf dipilih karena tujuan penelitian adalah untuk
memahami pengaruh desain antarmuka terhadap keamanan data pengguna dalam sistem
digital berdasarkan informasi yang dikumpulkan dari responden. Metode deskriptif digunakan
untuk memberikan gambaran yang jelas menganai pandangan pengguna terkait desain
antarmuka dan keamanan data saat menggunakan sistem digital.

Desain peneliian dilakukan dengan menyebarkan A&wesioner kepada responden vang
secara aktif menggunakan sistem digital, baik melalui aplikasi #obife maupun situs zeb. Fokus
penelitan ini adalah pada hubungan antara variabel independen, yaitu desain antarmuka (User
Interface), dengan variabel dependen, yaitu tingkat keamanan data pengguna. Pengukuran
variabel desain antarmuka dilakukan berdasarkan beberapa indikator, seperti kemudahan
dalam bernavigasi, kejelasan informasi yang ditampilkan, aksesibilitas fitur keamanan,
tampilan notifikasi, serta pemahaman pengguna terhadap pengaturan privasi. Sementara itu,
variabel keamanan data pengguna diukur melalui indikator kesadaran kesadaran keamanan,
penggunaan kata sandi yang kuat, pengaturan izin akses, dan perhatian terhadap notifikasi
keamanan [10].

Populasi yang menjadi fokus dalam penelitian ini adalah pengguna sistem digital yang
aktif dalam menggunakan aplikasi berbasis mobile maupun web dalam kehidupan sehari-hari,
seperti platform media sosial, e-commerce, mobile banking, dan pendidikan digital. Sampel
penelitan ini diambil dengan metode paurposive sampling, yakni pemilihan responden
berdasarkan kriteria tertentu. Kriteria responden mencakup pengguna yang berusia minimal
17 tahun, akdf menggunakan aplikasi digital setidaknya 3 kali dalam seminggu, serta pernah
melakukan pengaturan keamanan pada akun atau aplikasi digital. Jumlah sampel yang
digunakan dalam penelidan ini berkisar antara 20 hingga 30 responden agar data yang
terkumpul cukup mewakili untuk dianalisis.

Teknik pengumpulan data dilakukan dengan menyebarkan &wesioner secara online lewat
platform digital seperti Google Form. Kuesioner dirancang menggunakan skala ket 1-5,
dengan pilihan jawaban dari sangat tidak setuju hingga sangat setuju. Instrumen penelitian
terdiri darl berbagai pernyaraan yang relevan dengan persepsi pengpuna terhadap desain

antarmuka serta keamanan data, Sebelum digunakan, instrumen penelitian terlebih dahulu

diuji untuk validitas dan reliabilitasnya agar memastikan pertanyaan yang digunakan dapat
mengukur variabel penelitian dengan konsisten.

Selain mengumpulkan data primer dari &uesioner, penelitian ini juga memanfaatkan data

sekunder yang diambil dari jurnal ilmiah, artkel, buku, dan sumber lainnya yang terkait dengan
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desain antarmuka, pengalaman pengguna, serta keamanan data digital. Data sekunder ini
digunakan untuk memperkuat dasar teori dan mendukung pembahasan hasil penelitdan.
Dengan mengpunakan metode penelitian ini, diharapkan dapat dicapai hasil yang objektif
mengenai dampak desain antarmuka terhadap keamanan data pengguna pada sistem digital,
dan memberikan rekomendasi bagi pengembang sistem dalam menciptakan antarmuka yang

aman dan mudah dimengerti oleh pengguna.

4. Hasil dan Pembahasan

Bagian ini menyajikan temuan dari survei kuesioner terhadap 20-30 responden. Dengan
menggunakan skala [ikers, data yang dikumpulkan dianalisis secara kuantitatif untuk
menentukan  kecenderungan persepsi responden terhadap dampak desain antarmuka
pengguna pada keamanan data pengguna dalam sistem digital. Hasil yang ditampilkan adalah
kesimpulan dari penelitian, tetapi proses perhitungannya tidak ditampilkan secara lengkap.
Mayoritas responden setuju atau sangat setuju dengan hampir semua pernyataan, menurut

temuan kescluruhan penelitian.

4.1. Tabel dan Diagram

Tabel berikut menunjukkan hasil respons dari para responden mengenai sejumlah
pernyataan yang berhubungan dengan dampak desain antarmuka terhadap pemahaman dan
perilaku terkait keamanan dalam menggunakan sistem digital. Masing-masing pernyataan
dinilai dengan menggunakan skala I 7&ers yang terdiri dari Sangat Tidak Setwju (STS), Tidak
Setuju (TS), Netral (N), Setuju (S), dan Sangat Setuju (SS). Pernyataan-pernyataan tersebut
mencakup aspek seperti kejelasan tampilan, susunan menu, kesederhanaan desain, pemakaian
ikon, dan penyampaian informasi mengenai keamanan. Data yang disajikan bertujuan untuk
memahami sejauh mana desain antarmuka dapat mendukung pengguna dalam mengenali
fitur-firur keamanan, meningkatkan perasaan aman, serta mengurangi kemungkinan kesalahan

dan penyalahgunaan data.

Tabel 1. Persentase Penilaian Responden

Pernyataan STS TS N S SS

Tampilan antarmuka yang jelas membantu saya memahami | 6,5% 3,2% 9,7% 45,2% | 35,5%

fitur keamanan dalam sistem digital.

Tata letak menu yang terstruktur memudahkan saya dalam | 3,2% 0% 129% | 484% | 35,5%

menjaga keamanan akun.

Desain antarmuka yang sedethana membuat saya lebih | 3,2% 0% 194% | 48,4% 29%
berhati-hati dalam memasukkan data pribadi.

Penggunaan ikon dan simbol membantu saya mengenali fitur | 3,2% 0% 6,5% 452% | 45,2%
keamanan (misalnya ikon gembok, verifikasi, dll).
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Saya merasa lebih aman menggunakan sistem digital dengan | 3,2% 0% 12,9% | 38,7% | 45,2%

tampilan yang profesional dan rapi.

Saya cenderung mengabaikan fitur keamanan jika desain | 9,7% 22,6% | 32,3% 29% 6,5%

antarmuka terlihat membingungkan.

Desain tombol (seperti login, logout, atau verifikasi) yangjelas | 3,2% 0% 9,7% 48,4% | 38,7%

membantu mencegah kesalahan penggunaan.

Saya lebih percaya pada sistem digital yang memiliki tampilan | 3,2% 0% 12,9% | 58,1% | 25,8%

antarmuka yang mudah dipahami.

Kesalahan desain antarmuka dapat meningkatkan risiko | 3,2% 12,9% 6,5% 48,4% 29%

kebocoran atau penyalahgunaan data pengguna.

Informasi keamanan (seperti notifikasi login, OTP, atau | 3,2% 0% 6,5% 45,2% | 45,2%

peringatan) lebih mudah dipahami jika disajikan dengan

desain yang baik.
Persentase Penilaian Responden terhadap Keamanan Data Diagram 1.
Berdasarkan Desain Antarmuka Persentase
Tidak Setuju Sangat Tidak Setuju Penilaian
Netral - Responden
Sangat Setuju

Berdasarkan Diagram tersebut, Sebagian besar responden menunjukkan kecenderungan
untuk memberikan penilaian positif terhadap keamanan data yang dipengaruhi oleh desain
antarmuka. Hal ini terlihat dari angka tertinggi pada kategori Setuju (45,2%) dan Sangat Setuju
(35,5%), vang jika digabunggkan, melebihi 80%. Angka tersebut menunjukkan bahwa
mayoritas responden percaya bahwa desain antarmuka yang baik memiliki peran yang
signifikan dalam meningkatkan rasa aman saat menggunakan system digiral.

Di sisi lain, terdapat sejumlah kecil responden yang memberikan penilaian Netral sebesar
9,7%, menunjukkan bahwa mercka belum sepenuhnya merasakan dampak signifikan dar
desain antarmuka terhadap keamanan data. Sedangkan, responden yang menyatakan
ketidaksetujuan tergolong sedikit, yakni Tidak Setuju (3,2%) dan Sangat Tidak Setuju (6,5%).
Persentase yang rendah ini menunjukkan bahwa hanya sedikit pengguna yang merasa desain
antarmuka tidak berpengaruh terhadap aspek keamanan.

Secara kescleuruhan, data ini menggarisbawahi pentingnya desain antarmuka dalam
membentuk persepsi keamanan bagi pengguna. Antarmuka yang jelas, terorganisir, dan
mudah dipahami cenderung meningkatkan kepercayaan serta kewaspadaan penggguna dalam
melindungi data pribadi mereka. Oleh karena itu, pengembangan sistem digital sebaiknya
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memperhatikan aspek desain antarmuka sebagai salah sam fakror utama dalam mendukung
keamanan informasi.

5. Kesimpulan

Berdasarkan hasil peneliian yang telah dilakukan, dapat disimpulkan bahwa desain
antarmuka memiliki pengaruh yang signifikan terhadap persepsi dan perilaku pengguna dalam
menjaga  keamanan data  pada sistem digital. Mayoritas  responden  menunjukkan
kecenderungan Setuju dan Sangat Setuju terhadap hamper seluruh pernyataan yang di ajukan,
yang menandakan bahwa tampilan antarmuka yang jelas,terstruktur, dan mudah di pahami
mampu membantu pengguna dalam mengenali fitar keamanan serta menungkatkan rasa aman
saat berinteraksi dengan sistem. Hal ini menunjukkan bahwa aspek visual dan fungsional dari
antarmuka bukan hanya berperan dalam kenyamanan penggunaan, tetapi juga dalam
mendukung perlindungan data pengguna.

Di samping itu, hasil penelitian juga mengindikasikan bahwa antarmuka yang kurang baik
atau  membingungkan dapat berpengaruh  buruk pada perilaku pengguna, sepert
kecenderungan untuk mengabaikan fitur-fitur keamanan, Walaupun persentasenya tidak
signifikan, temuan ini tetap penting karena menunjukkan adanya risiko vang mungkin timbul
akibat desain yang kurang baik. Secara keseluruhan, studi ini menekankan bahwa dalam
pengembangan sistem digital, penting untuk memperhatikan kualitas desain antarmuka
sebagai aspek kunci dalam meningkatkan pepercayaan pengguna dan  mengurang
kemungkinan kesalahan atau penyalahgunaan data.
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