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Abstract. Virtual Local Area Network (VLAN) is a network technology that can physically separate a network 
into several smaller network segments. This means that devices in one Virtual Local Area Network (VLAN) 
can only communicate with other devices in the same Virtual Local Area Network (VLAN) via a router. Virtual 
Local Area Network (VLAN) aims to reduce the amount of broadcast traffic for each subnet. Mikrotik is used 
to create a new Virtual Local Area Network (VLAN) and configure different inter-VLAN routing to 
communicate with each other. A switch is a network device that works at the data link layer of the OSI model. 
Each VLAN will have its own broadcast domain so that broadcast traffic will only be sent to the same Virtual 
Local Area Network (VLAN) device. Switches add Virtual Local Area Network (VLAN) tags to data frames 
passing through ports configured as trunk ports. Winbox provides a user-friendly interface for creating and 
managing Virtual Local Area Networks (VLANs) on a proxy and assigns IP addresses automatically to devices 
in VLAN by configuring the DHCP server on the proxy. The proposed network topology includes connected 
network devices with a trunking configuration to prevent data collisions, as well as assigning IP statistical 
addresses to each computer, aiming to improve network performance with a bandwidth of 100 Mbps. 
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Abstrak.. Virtual Local Area Network (VLAN) merupakan teknologi jaringan yang dapat memisahkan 
jaringan secara fisik menjadi beberapa segemen jaringan yang lebih kecil. Berarti perangkat dalam satu Virtual 
Local Area Network (VLAN) hanya dapat berkomunikasi dengan perangkat lain di Virtual Local Area 
Network (VLAN) yang sama melalui router. Virtual Local Area Network (VLAN) bertujuan untuk 
memperkecil jumlah trafficbroadcast untuk masing-masing subnet. Mikrotik digunakan untuk membuat 
Virtual Local Area Network (VLAN) baru dan mengkonfigurasi inter-VLAN routing yang berbeda dapat 
berkomunikasi satu sama lain. Switch adalah perangkat jaringan yang bekerja pada layer data link dari model 
OSI. Masing-masing VLAN akan memiliki broadcast domain sendiri sehingga traffic broadcast hanya akan 
dikirim ke perangkat Virtual Local Area Network (VLAN) yang sama. Switch menambahkan tag Virtual Local 
Area Network (VLAN) ke frame data yang melewati port yang terkonfigurasi sebegai port trunk.Winbox 
menyediakan antarmuka yang user-friendly untuk membuat dan mengelola Virtual Local Area Network 
(VLAN) pada mikrotik dan memberikan alamat IP secara otomatis ke perangkat dalam VLAN dengan 
mengkonfigurasi DHCP server pada mikrotik. Topologi jaringan yang diusulkan mencakup perangkat jaringan 
yang terhubung dengan konfigurasi trunking untuk mencegah tabrakan data, serta menetapkan alamat statistik 
IP untuk setiap komputer, yang bertujuan untuk meningkatkan kinerja jaringan dengan bandwidth 100 Mbps. 
 
Kata Kunci : VLAN, Mikrotik, Router, Switch, Winbox 
 
 

1. LATAR BELAKANG 
         Jaringan komputer merupakan suatu sistem yang terdiri dari dua atau lebih perangkat 

komputer yang terhubung satu sama lain dengan menggunakan media komunikasi tertentu, 

seperti kabel (wire) atau nirkabel (wireless), untuk bertukar data, informasi dan sumber daya 



(Hari Aspriyono & Agus Susanto, 2024). Perkembangan teknologi informasi dan 

komunikasi yang sangat pesat mendorong berbagai organisasi dan perusahan untuk 

memanfaatkan jaringan komputer sebagai salah satu komponen penting dalam mendukung 

operasioanal harian. Kemajuan teknologi digital dan perkembangan internet telah membuka 

peluang besar bagi berbagai sektor bisinis dan tempat umum lainnya dalam memperluas 

jangkauan interaksi dengan pengguna lainya. 

Pemanfaatan teknologi komputer sebagai media informasi dan komunikasi semakin 

meningkat dan kebutuhan sumber daya dalam jaringan baik perangkat keras (Hardware) 

maupun perangkat lunak (Software) mengakibatkan munculnya berbagai pengembangan 

jaringan itu sendiri. Seiring dengan perkembangan layanan jaringan yang ada  muncul 

beberapa tantangan seperti tingginya tingkat kebutuhan dan banyaknya pengguna jaringan 

yang membutuhkan suatu bentuk jaringan yang dapat meberikan hasil yang maksimal, baik 

dari segi efisiensi, penghematan biaya, dan pengurangan effect broadcast traffic.  

Virtual Local Area Network (VLAN) adalah teknologi yang memungkinkan 

pememisahan logis jaringan fisik menjadi beberapa segmen virtual, meskipun perangkat 

yang terhubung berada dalam jaringan fisik yang sama. Virtual Local Area Network (VLAN) 

juga dapat membatu administrator jaringan dapat memonitor dan mengoptimalkan arus data 

dengan mudah serta meningkatkan keamanan data. Transaksi data antar jaringan Virtual 

Local Area Network (VLAN) memungkinkan komunikasi antara perangkat yang berada 

dalam Virtual Local Area Network (VLAN) yang berbeda.  Proses ini melibatkan beberapa 

langkah, dimulai dengan pengiriman data dari perangkat sumber ke switch Virtual Local 

Area Network (VLAN). Switch kemudian menganalisis alamat tujuan dan menentukan 

Virtual Local Area Network (VLAN) yang tepat untuk mengirimkan data. Setiap segmen 

dapat diatur agar memiliki karakteristik tertentu, seperti alokasi bandwidth, pengaturan 

keamanan, dan segmentasi lalu lintas data yang dikirimkan. Hal ini tidak hanya 

meningkatkan efisiensi komunikasi, tetapi juga memberikan fleksibilitas dalam pengelolaan 

jaringan (Izra Noor Zahara Aliya, 2024). 

Menurut (Aris, et al 2024) menyatakan bahwa Virtual Local Area Network (VLAN) 

dapat membagi jaringan berdasarkan subnet, hak akses, serta aplikasi yang digunakan oleh 

beberapa host didalam satu perangkat switch yang sama. Virtual Local Area Network 

(VLAN) dapat diklasifikasikan berdasarkan type baik menggunakan port, MAC address dan 

beberapa lainnya. Dengan Virtual Local Area Network (VLAN) informasi yang 
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mengandung penandaan atau pengamatan suatu Virtual Local Area Network (VLAN) dapat 

disimpan dalam suatu database. Penelitian lain dilakukan oleh (Fatkhurrahman & Arita 

Witanti,  2024) tentang “Optimasi Segmen Jaringan melalui Implementasi VLAN Dinamis 

pada Infrastruktur Kabel dan Nirkabel dengan Mikrotik” dalam penelitian ini metode yang 

digunakan adalah eksperimental, yang melibatkan konfigurasi Virtual Local Area Network 

(VLAN) dinamis pada Mikrotik RouterOS. Hasil pengujian menunjukan bahwa sistem 

Virtual Local Area Network (VLAN) dinamis berhasil meningkatkan skalabilitas, 

keamanan, dan kinerja jaringan dengan cara meminimalisir broadcast dan mengoptimalkan 

penggunaan bandwidth. 

Berdasarkan uraian diatas maka peneliti mengambil judul “Analisis Keandalan 

Protocol Virtual Local Area Network (VLAN) Untuk Menunjang Keamanan Transaksi Data 

Antar Jaringan” sebagai sarana pentingnya mengimplementasikan Virtual Local Area 

Network (VLAN) untuk Menunjang Transaksi Data antar Jaringan. 

2. KAJIAN TEORITIS 

1. Menurut (Aris Cahya, 2024) meneliti tentang “Administrator Jaringan” Pada 

Perancangan dan Implementasi Jaringan Virtual Local Area Network (VLAN) dengan 

Router Mikrotik Pada Sekolah” penelitian ini bertujuan untuk meningkatkan keamanan, 

kontrol, dan efesiensi jaringan serta mencegah penyebaran malwer, dan membantu 

organisasi untuk meningkatkan keamanan data, dan menghemat biaya. Jaringan Virtual 

Local Area Network (VLAN) diimplementasikan dengan menggunakan router Mikrotik. 

Untuk melakukan Konfigurasi  pada router Mikrotik, dibutuhkan aplikasi winbox untuk 

memberikan penamaan identitas mikrotik yang digunakan melalui terminal dengan 

perintah system identity set name= “SEKOLAH”. 

2. Penelitian lain yang dilakukan oleh (Sultan Haffidz, 2023) membahas perancangan 

jaringan menggunakan metode Virtual Local Area Network (VLAN) untuk manajemen 

IP Address di SMA Negeri 1 Darul Imarah. Hasil penelitian menunjukkan bahwa 

perancangan Virtual Local Area Network (VLAN) dilakukan dengan membagi jaringan 

menjadi lima VLAN ID, yaitu VLAN ID 10, 20, 30, 40, dan 50, yang masing-masing 

digunakan untuk berbagai ruangan di sekolah. Metode ADDIE digunakan dalam proses 

pengembangan, yang melibatkan analisis kebutuhan jaringan, perancangan skema 

jaringan, pengembangan konfigurasi VLAN, implementasi dalam simulasi Cisco Packet 

Tracer, serta evaluasi kinerja jaringan. Dalam perancangan ini, Alamat IP dikelola 



menggunakan IP DHCP kelas C, sementara VLAN ID 10 menggunakan statistik IP 

dengan tambahan Access Control List (ACLs) untuk membatasi akses antar. 

3. Keunggulan utama dari sistem VLAN yang dirancang adalah peningkatan efisiensi 

manajemen jaringan, pengurangan lalu lintas data yang tidak diperlukan, serta 

peningkatan keamanan dengan pengaktifan akses antar segmen jaringan. Dengan 

diterapkannya VLAN, administrasi jaringan di sekolah dapat lebih mudah dalam 

mengontrol akses dan mengelola perangkat yang terhubung. 

4. Studi oleh (Revansa, et.al., 2022) dalam penerapannya, VLAN digunakan untuk 

memecah jaringan menjadi beberapa segmen yang lebih kecil, sehingga pengaturan 

jaringan menjadi fleksibel dan memungkinkan pembagian berdasarkan fungsi atau 

departemen dan membuat basis data jaringan virtual, yang memungkinkan komunikasi 

antar anggota VLAN. 

3. Local Area Network 
      Local Area Network (LAN) adalah sejumlah komputer yang saling dihubungkan 

bersama di dalam satu area tertentu yang tidak begitu luas, seperti didalam satu kantor 

atau gedung. Secara garis besar terdapat dua tipe jaringan atau Local Area Network ( 

LAN), yaitu jaringan Peer to Peer dan jaringan Clien-Server (Muryan Awaludin, 2024) 

. Pada jaringan peer to peer, setiap komputer yang terhubung ke jaringan ke jaringan 

dapat bertindak baik sebagai workstation maupun server. Sedangkan pada jaringan 

Client-Server, hanya satu komputer yang bertugas sebagai server dan komputer lain 

berperan sebagai workstation (Widiyaningrum Irianti, et al., 2024). LAN bekerja dengan 

menggunakan kabel ethernet atau jaringan wi-fi, di mana perangkat-perangkat tersebut 

diberi alamat IP unik dan MAC address di perangkat tujuan yang dikelola oleh DHCP 

agar dapat saling mengenali. Paket ini dikirim melalui switch, yang akan membaca 

alamat tujuan dan meneruskannya ke perangkat yang sesuai, tanpa mengganggu 

perangkat lain. 

4. Local Area Network 
Local Area Network (LAN) adalah sejumlah komputer yang saling dihubungkan 

bersama di dalam satu area tertentu yang tidak begitu luas, seperti didalam satu kantor 

atau gedung. Secara garis besar terdapat dua tipe jaringan atau Local Area Network ( 

LAN), yaitu jaringan Peer to Peer dan jaringan Clien-Server (Muryan Awaludin, 2024) . 

Pada jaringan peer to peer, setiap komputer yang terhubung ke jaringan ke jaringan dapat 
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bertindak baik sebagai workstation maupun server. Sedangkan pada jaringan Client-

Server, hanya satu komputer yang bertugas sebagai server dan komputer lain berperan 

sebagai workstation (Widiyaningrum Irianti, et al., 2024). LAN bekerja dengan 

menggunakan kabel ethernet atau jaringan wi-fi, di mana perangkat-perangkat tersebut 

diberi alamat IP unik dan MAC address di perangkat tujuan yang dikelola oleh DHCP 

agar dapat saling mengenali. Paket ini dikirim melalui switch, yang akan membaca alamat 

tujuan dan meneruskannya ke perangkat yang sesuai, tanpa mengganggu perangkat lain.   

1. VLAN Tagging 

Jaringan ini masih bergantung pada protocol IEEE dari rangkaian IEE 802 

tradisional, seperti IEEE 802.3, IEEE 802.11 ah, dan IEEE 802. 15.4. Teknologi yang 

umum digunakan adalah Virtual Local Area Network (VLAN), yang distandarisasi 

dalam IEEE 802.1Q. Teknologi ini menyediakan segmentasi jaringan logis dengan 

mengelompokan stasiun ke dalam segmen logis yang berperilaku seperti jaringan 

Local Area Network (LAN) yang terpisah. Lalu lintas akan diteruskan ke setiap 

stasiun yang dapat dijangkau dari port tersebut. IEEE 802.1Q memiliki header 

khusus yang disebut tag VLAN yang akan disisipkan dalam bingkai untuk menandai 

afilisasi VLAN-nya.(Felix Kahmann, et, al.,2023). 

2. Prioritas VLAN 

Protocol Prioritas Virtual Local Arean Network (VLAN) merupakan suatu 

mekanisme yang digunkan untuk mengatur prioritas lalu lintas jaringan berdasarkan 

jenis layanan atau aplikasi yang digunakan. Protocol prioritas memungkinkan 

jaringan untuk mengatur lalu lintas dengan lebih efisien dan efektif, sehingga dapat 

meningkatkan kualitas layanan (QoS) dan mengurangi resiko gangguan jaringan.  

Adapun tingkatan prioritas protocol yaitu: 

a. Prioritas 0 (Lowest) : Lalu lintas dengan prioritas terendah 

b. Prioritas 1-3 (Low) : Lalu lintas dengan prioritas rendah 

c. Prioritas 4-6 (Medium) : Lalu lintas dengan prioritas sedang 

d. Prioritas 7 (Highest) : Lalu lintas dengan prioritas tertinggi                                                                                                                 

Virtual Local Area Network (VLAN)  dibangun menggunakan berbagai perangkat, 

seperti, switch, router dan komputer. Tentunya diperlukan hubungan diatantara 

perangkat tersebut (Aris Cahya, 2024).  



5. Trunking 

Trunk adalah link point to point diantara satu atau lebih interface ethernet device 

jaringan seperti router atau switch. Trunk Ethernet membawa lalu lintas dari banyak 

Virtual Local Area Network (VLAN) melalui link tunggal. Sebuah Virtual Local Area 

Network (VLAN) trunk menginjinkan kita untuk memperluas Virtual Local Area Network 

(VLAN)  melalui seluruh jaringan. Jadi link Trunk digunakan untuk menghubungkan 

antar device intermediate. Dengan menggunakan port trunk, dapat digunakan sebuah link 

fisik untuk menghubungkan banyak Virtual Local Area Network (VLAN). Trunking 

adalah sebuah konsep dimana sistem komunikasi dapat menyediakan akses jaringan 

untuk banyak client dengan berbagai satu garis atau frekuensi, bukan memberikan 

pengguna secara individu. Kelebihan trunking adalah penghematan jumlah port dalam 

berkomunikasi dengan switch lain (Suharto dan Irfan, 2019). 

6. Virtual Trunking Protokol (VTP) 

 Virtual Trunking Protokol (VTP) adalah protocol milik cisco yang mana switch-

switch cisco dapat saling bertukar informasi. Virtual Trunking Protocol (VTP) dapat 

memudahkan proses konfigurasi secara otomatis antara sesame switch. Virtual Trunking 

Protocol (VTP) termasuk dalam fitur layar 2 OSI yang terdapat pada switch cisco catalyst, 

bagi lingkungan switch  bersakala besar sangat berguna. Manfaat yang didapatkan dalam 

penggunaan Virtual Trunking Protocol (VTP) adalah efisiensi yang diberikan dalam 

menambah dan juga menghapus Virtual Local Area Network (VLAN), serta membuat 

sebuah perubahan terhadap konfigurasi Virtual Local Area Network (VLAN) di area yang 

besar.  Suatu Virtual Trunking Protocol (VTP) memiliki beberapa komponen penting 

dalam penggunaannya (Suharto dan Irfan, 2019). 

7. Router  
Menurut (Tanenbaum, A.S 2022) Menjelaskan bahwa router adalah perangkat 

jaringan yang mengirimkan paket data antar jaringan dengan menggunakan almat IP 

sebagai penentu tujuan akhir. Router bekerja di lapisan jaringan dan memiliki peran 

penting dalam memisahkan jaringan yang berbeda sehingga lalu lintas dapat 

dioptimalkan. 

Pengertian router adalah perangkat yang berfungsi untuk mentransmisikan paket data 

dari jaringan internet ke perangkat lain melalui proses routing. Proses routing sendiri 

merupakan proses meneruskan paket jaringan satu dengan yang lainnya. Dalam arti lain, 
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router mengelola lau lintas antar jaringan dengan meneruskan paket data ke alamat IP 

yang dituju. 

  Router memiliki dua fungsi utama, yaitu mengelola lalu lintas antar jaringan dan 

membagikan koneksi internet ke beberapa perangkat lain. Selain dua fungsi tersebut, ada 

beberapa fungsi lainyang dimilikinya, antara lain: 

1. Menghubungkan jaringan ke DSL 

2. Mentransmisikan informasi 

3. Membaca alamat IP 

4. Menyaring paket data 

5. Menghubungkan jaringan 

Router bekerja dengan mengarahkan jaringan data menggunakan routing table untuk 

menentukan jalur mana saja yang akan dilalui sebuah paket data dalam mencapai 

tujuannya (Rusman, 2024). 

 

 
        Gambar 1. Contoh Router 

 
8. Switch 

  Pengertian switch adalah komponen jaringan yang berfungsi untuk 

menghubungkan beberapa perangkat komputer dalam sebuah jaringan. Proses ini 

memungkinkan pengguna bertukar data dan informasi ke perangkat yang dituju. Dengan 

VLAN, switch dapat membatasi akses antar segmen jaringan, sehingga mencegah lalu 

lintas data yang tidak diizinkan (Djumhadi et.,all 2024). 

 

 
           Gambar 2. Contoh Switch 



 

9. Mikrotik  
     MikroTik adalah perangkat jaringan yang berfungsi sebagai pengatur utama 

dalam infrastruktur jaringan internet, khususnya. MikroTik RouterOS memudahkan 

pengelolaan koneksi dengan fitur routing, firewall, dan manajemen koneksi, yang 

menjadikannya solusi terjangkau untuk membangun jaringan yang aman dan stabil di 

area dengan sumber daya terbatas (Irwan, 2021). 

 
Gambar 3. Contoh Mikrotik 

 

5. METODE PENELITIAN 

Didalam penelitian ini penulis menggunakan teknik dalam pengumpulan data yaitu 

dengan teknik wawancara, observasi, analisa, manajeman jaringan, analisa masalah, 

perancangan sistem, implementasi serta yang terakhir pengujian. 

1. Wawancara 

Merupakan teknik pengumpulan data dengan mengajukan beberapa pertanyaan kepada 

kedua belah pihak yang berkaitan dengan penelitian untuk memperoleh informasi. 

2. Observasi 

Sedangkan observasi adalah teknik pengumpulan data secara langsung serta mencatat 

informasi secara sistematis dan logis sesuai kebutuhan peneliti. 

3. Studi Pustaka 

Mencari informasi lewat buku-buku dan juga karya ilmiah lainnya yang mengandung 

informasi terkait lokasi penelitian dan juga undang-undang yang berhubungan dengan 

penelitian ini. 
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Gambar 4. Flowchart tahapan Penelitian 

 

6. HASIL DAN PEMBAHASAN 

1. Jaringan VLAN 
Pada Penelitian ini, pengujian jaringan dilakukan dengan menghubungkan leptop 

pengguna ke jaringan Wi-fi yang telah dibagi. Pembahasan difokuskan pada analisis 

protokol jaringan Vlan dalam transaksi data antar jaringan. Ruang lingkup penelitian ini 

mencakup implementasi sistem, tahapan pengujian, serta analisis bandtwith berdasarkan 

hasil pengujian yang diperoleh agar dapat menganalisis kekuatan jaringan Wi-fi pada 

kondisi tertentu memberikan pengaruh terhadap nilai QoS (Quality of Service).  

 

 



2 Konfigurasi vlan pada switch 

1. Penamaan Vlan 

Pada tahap ini peneliti membagi beberapa jaringan vlan. Untuk masuk ke konfigurasi vlan 

dengan command line interface (CLI). Penamaan vlan menggunakan perintah di bawah 

ini: 

Gambar 1. Script Pemberian Nama pada Vlan 
 

Setelah itu lihat apakah vlan telah atif dengan command menggunakan perintah: show 
vlan. 

Gambar 2. Hasil Penamaan Vlan 

2. Interface Switch   

Pada tahap ini peneliti masuk pada interface switch untuk memberikan akses pada 
vlan menggunakan terminal seperti dibawah ini: 
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Gambar 3. Skript Interface Switch 
 

interface fastEthernet 0/2 = masuk kedalam interface fastEthernet 0/2. 

switchport mode acsess = untuk merubah ke mode akses. 

Switchport access vlan 10 = untuk memberitahu bahwa fa0/2 akan mengakses vlan 
10 hingga fa0/4 untuk vlan 12. 

Gamabar 3. Hasil Interface Switch 

3. Switchport Mode trunk 

Pada tahap ini peneliti akan membuat interface yang akan terhubung dengan router 
yaitu fa0/2 yang akan menggunakan mode trunk. 

Gambar 4. Hasil Interface Trunking 
 



3. Konfigurasi Router 
   Tahap ini peneliti akan melakukan konfigurasi di router menggunakan CLI dengan 
perintah berikut: 

Int fa0/0.10 = perintah untuk memasuki interface vlan 10. 
Encapsulation dot1Q [vlan]= perintah untuk enkapsulasi. IEEE 802.1Q atau sebagai DO 
T1Q. Berikut hasil interface router: 

 
Gambar 5. Hasil Konfigurasi Router 

 
4.  Analisa Quality Of Service (QoS) 
 Quality Of Service (QoS) adalah suatu konsep dalam jaringan komputer yang 
mengacu pada kemampuan jaringan untuk menyediakan layanan yang berkualitas dan 
dapat diandalkan untuk aplikasi dan pengguna dengan menyediakan parameter Troughput, 
Jitter, Packet Loss, dan Delay. Data Wireshark berupa hasil capture Packet File 
Properties.data.Whack.pcagng berikut ini. Dimana parameter yang digunakan dalam 
penelitian ini yaitu sebagai berikut: 
1. Troughput : Parameter ini mengukur kinerja jaringan dalam waktu tertentu  biasanya 

diukur dalam satuan bit per detik (bps) atau byte per detik (B/s). 
Persamaan perhitungan throughput :  

𝑇ℎ𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡 
୎୳୫୪ୟ୦ ୢୟ୲ୟ ୷ୟ୬୥ ୢ୧୩୧୰୧୫ (୘୧୫ୣ ୗ୮ୟ୬,   ୱ)

୛ୟ୩୲୳ ୮ୣ୬୥୧୰୧୫ୟ୬ (୆୷୲ୣୱ)
 x 8 

2. Packet Loss : Parameter yang mengacu pada kegagalan paket data yang dikirimkan 
dari sumber ke tujuan. 

Persamaan perhitungan Packet Loss : 
((Paket data dikirim - Paket data diterima) x 100%) / Paket data dikirim 

3. Delay : Parameter ini mengacu pada waktu tunda paket data yang dikirim dari satu 
titik ke titik lain. 

Persamaan perhitungan Delay : 
Delay = Waktu kedua- Waktu pertama 
Rata-rata Delay = Waktu kedua - Waktu pertama x 1000 

5.  Protokol TCP  

Transmission Control Protocol (TCP) merupakan protokol komunikasi yang 
menggunakan metode koneksi berbasis handshake, verifikasi, dan pengiriman ulang 
paket yang hilang sehingga cocok untuk aplikasi yang memerlukan transmisi data. 
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1. Baak 

 

Gambar . Hasil analisis protokol  

 

Gambar .Tampilan capture file properties dari wireshark 

Troughput 
Troughput = Jumlah data yang dikirim (Time Span, s) / Waktu pengiriman (Bytes) 
Troughput = 6.383/ 259.6826  = 0.002458 Bytes/Sec 
Troughput = 0.002458 x 8 = 0.019664 bps 

Packet Loss 
Packet Loss = ((Paket data dikirim – Paket data diterima) x 100) / Paket data 
dikirim 
Packet Loss = ((3189-115) x 100) / 5 = 61.480 

Delay 
 Delay = Waktu Kedua- Waktu pertama 
 Delay = 434.3828 - 436.2048 = -1.82207 sec 
 Rata-rata Delay = -1.82207 x 1000 = 41.24876  
 
 



2.  Humas 

 

 

Troughput 
Troughput = Jumlah data yang dikirim (Time Span, s) / Waktu pengiriman (Bytes) 
Troughput = 44.049 / 3814608 = 0.011547 Bytes/Sec 
Troughput = 0.011547 x 8 = 0.09238 bps 

Packet Loss 
Packet Loss = ((Paket data dikirim – Paket data diterima) x 100) / Paket data 
dikirim 
Packet Loss = ((3443-9) x 100) / 5 = 68.680 

Delay 
 Delay = Waktu Kedua- Waktu pertama 
 Delay =40134.25 - 40134.45 = -20 
 Rata-rata Delay = -20 x 1000 = -20000 

 
3.  Prodi TI S1 
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Troughput 
Troughput = Jumlah data yang dikirim (Time Span, s) / Waktu pengiriman (Bytes) 
Troughput = 98.493 / 5056924 = 0.019477 Bytes/Sec 
Troughput = 0.019477 x 8 = 0.155815 bps 

Packet Loss 
Packet Loss = ((Paket data dikirim – Paket data diterima) x 100) / Paket data 
dikirim 
Packet Loss = ((5082 -197) x 100) / 5 = 97.700 

Delay 
 Delay = Waktu Kedua- Waktu pertama 
 Delay = 93.19693 - 94.12058 = -0.92365 
 Rata-rata Delay = -0.92365 x 1000 = -923.651 
 

4. Ketua 

 

 

  

Troughput 
Troughput = Jumlah data yang dikirim (Time Span, s) / Waktu pengiriman (Bytes) 
Troughput = 32.461 / 2864592 = 0.011332 Bytes/Sec 
Troughput = 0.011332 x 8 = 0.090654 bps  

Packet Loss 
Packet Loss = ((Paket data dikirim – Paket data diterima) x 100) / Paket data 
dikirim 



Packet Loss = ((2656-172) x 100) / 5 = 49.680 
Delay 

 Delay = Waktu Kedua- Waktu pertama 
 Delay =691.4704 - 692.2218 = -0.75144 sec 
 Rata-rata Delay = -0.75144 x 1000 = -75.144 ms 

 
5.  LP3M 

 

 

Troughput 
Troughput = Jumlah data yang dikirim (Time Span, s) / Waktu pengiriman (Bytes) 
Troughput = 17.200 / 2926943 = 0.005876 Bytes/Sec 
Troughput = 0.005876 x 8 = 0.047012 bps  

Packet Loss 
Packet Loss = ((Paket data dikirim – Paket data diterima) x 100) / Paket data 
dikirim 
Packet Loss = ((3189-115) x 100) / 5 = 61.480 

Delay 
 Delay = Waktu Kedua- Waktu pertama 
 Delay =256.3361 - 257.3491 = -1.01297 sec 
 Rata-rata Delay = -1.01297 x 1000 =  -101.297 ms 
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6.  Standar TIPHON 

 Standar TIPHON mengatur parameter-parameter QoS seperti Delay, Packet Loss, 
dan Troughput untuk kualitas layanan suara . 

1.  Delay 
 Parameter yang menggambarkan waktu yang diperlukan agar packet yang dikirim 

sampai kepada penerima (Andika Chandra Prasetyo, et all 2024). 
 

Tabel 2. Kategori Delay (Sumber: TIPHON) 
Kategori Delay Delay (ms) Indeks 

Sangat Bagus < 150 4 
Bagus 150 s/d 300 3 
Sedang 301 s/d 450 2 
Buruk >450 1 

 
2.   Packet Loss 

   Parameter yang menggambarkan kondisi jumlah packet yang hilang ketika packet 
dikirim pada suatu layanan jaringan internet. Packet loss dapat terjadi ketika adanya 
collision dan conggestion pada jaringan internet (Andika Chandra Prasetyo, et all 
2024). 
 
Tabel 3. Kategori Delay (Sumber: TIPHON) 

Kategori Packet Loss Packet Loss (%) Indeks 
Sangat Bagus ≤ 1% 4 

Bagus 1-3% 3 
Sedang 3-5% 2 
Buruk >5% 1 

 
3.   Troughput 

   Parameter yang menggambarkan suatu waktu ketika packet dikirimkan. Troughput 
dikatakan sebagai ukuran kecepatan data efektif (Andika Chandra Prasetyo, et all 
2024). 
 
Tabel 4. Kategori Delay (Sumber: TIPHON) 

Kategori Troughput Indekx TIPHON Deskripsi 
Sangat Buruk 1 < 25% 

Buruk 2 25% - 50% 
Cukup 3 50% - 75% 
Baik 4 75% -100% 

Sangat Baik 5 Kapasitas Maksimum 

 
4. Quality of Service 

Quality of Service merupakan mekanisme pada jaringan yang menentukan bahwa 
aplikasi atau layanan jaringan komputer mampu menyediakan layanan yang 



berkualitas sesuai dengan standar yang telah diterapkan. (Adhitya & Kurniawan, 
2021). 
 
Tabel 5. Kategori Standar Nilai QoS (Sumber: TIPHON) 

Nilai Indeks Presentase (%) Kategori 
4 85-100 Sangat Baik 
3 70-84 Baik 
2 50-69 Cukup 
1 <50 Buruk 

 
a. Delay 

Berdasarkan perhitungan menggunakan aplikasi Wireshark dengan perhitungan 
manual di microsoft exel, nilai Packet Loss dalam satuan millisecond (ms) untuk 
jaringan internet dilokasi penelitian telah dihasilkan pada tabel berikut: 
 
Tabel 6. Hasil Pengukuran Delay 

Prcobaan  Packets    
 Packet 

dikirim 
Total Delay Rata-rata 

Delay 
Indeks Tiphon 

Baak 3189 -182207 sec 41.24876 4 Sangat Baik 

 Humas 3443 -20 sec -20.000 4 Sangat Baik 

Prodi 
TI/S1 

5082 -092365 sec -923.651 1 Buruk 

Ketua 2656 -075144 sec -75.144 4 Sangat Baik 

LP3M 3189 -101297 sec -101.297 4 Sangat Baik 

 
b. Packet Loss 
Berdasarkan pengukuran menggunakan aplikasi Wireshark, Nilai Packet Loss 
dalam % lost untuk jaringaan internet wireless LAN di lokasi Penelitian dapat 
dihasilkan seperti pada tabel berikut: 
 
Tabel 7. Hasil Pengukuran Packet Loss 

Prcobaan                     
Packets 

   

 Packet 
dikirim 

Packet diterima Loss % Indeks Tiphon 

Baak 3189 115 61% 1 Buruk 

Humas 3443 9 68% 1 Buruk 

Prodi 
TI/S1 

5082 197 97% 1 Buruk 

Ketua 2656 172 49% 1 Buruk 
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LP3M 3189 115 61% 1 Buruk 

 
c. Troughput 
Berdasakan pengukuran menggunakan aplikasi Wireshark, nilai Troughput 
dalam satuan bit per second (b/s) untuk jaringan internet wireless LAN. 
 
Tabel 8. Hasil Pengukuran Troughput 

Prcobaan                     
Packets 

   

 Jumlah bytes Time span Kb/ s Indeks Tiphon 

 Baak 2596826 6838 0.002458 1 Sangat Buruk 

Humas 3814608 44049 0.09238 1 Sangat Buruk 

Prodi TI/S1 5056924 98493 0.019477 1 Sangat Buruk 

Ketua 2864592 32461 0.090654 1 Sangat Buruk 

LP3M 2926943 17200 0.005876 1 Sangat Buruk 

 

 
7. Hasil Pengukuran Quality Of Service 

 
Tabel 9. Hasil Pengukuran Quality Of Service berdasarkan TIPHON 

Dari tabel rekaptulasi QoS berdasarkan TIPHON: Tabel menunjukan hasil 
pengukuran kualitas jaringan di lima rauangan menggunakan tiga parameter 
utama QoS, antara lain: Delay, Packet Loss, dan Troughput. 

1. Delay terbaik ditunjukan pada ruangan Baak, Humas, Ketua, dan ruang 
LP3M dengan kategori (Sangat Baik) selain ruang Prodi TI/S1 yang masuk 
kategori (Buruk). 

2. Packet Loss tinggi disemua ruangan hingga mencapai 97%. 

Lokas
i 

Delay 
(m/s) 

Indek
s 

Delay 

Tipho
n 

Delay 

Packe
t 

Loss
% 

Indek
s Loss 

Tipho
n Loss 

Troughpu
t (kb/s) 

Indeks 
Troughpu

t 

Tiphon 
Troughpu

t 

Baak 412487
6 

4 Sangat 
Baik 

61% 1 Buruk 0002458 1 Sangat 
Buruk 

Huma
s 

-20000 4 Sangat 
Baik 

68% 1 Buruk 009238 1 Sangat 
Buruk 

Prodi 
TI /S1 

-923651 1 Buruk 97% 1 Buruk 0019477 1 Sangat 
Buruk 

Ketua -75144 4 Sangat 
Baik 

49% 1 Buruk 0090654 1 Sangat 
Buruk 

LP3M -101297 4 Sangat 
Baik 

61% 1 Buruk 0005876 1 Sangat 
Buruk 



3. Troughput pada tabel diatas menunjukan seluruh ruangan masuk dalam 
kategori Sangat Buruk. 

Secara keseluruhan, kualitas jaringan pada setiap ruangan tergolong kurang 
optimal karena tingginya packet loss dan rendahnya trouhput pada semua 
ruangan. 

Hasil dan Pemecahan Masalah 

Berikut adalah masalah- masalah yang teridentifikasi dari hasil penelitian 
berdasarkan perhitungan Qos yaitu: 

1. Tingginya Packet Loss sehinggan semua ruangan memiliki tingkat Packet Loss 
yang tinggi, mencapai hingga 97% dan dikategorikan sebagai (Buruk) menurut 
standar TIPHON. Packet Loss dapat terjadi karena adanya collision dan 
congestion pada jaringan internet. 

2. Rendahnya Troughput sehingga seluruh ruangan menunjukan troughput yang 
(Sangat Buruk) menurut standar TIPHON. 

3. Kualitas jaringan kurang optimal secara keseluruhan meskipun Delay di 
sebagian besar ruangan sangat baik (Baak, Humas, Ketua, LP3M), tingginya 
Packet Loss dan rendahnya troughput menyebabkan kualitas jaringan secara 
keseluruhan tergolong kurang optimal. 

Adapun permasalahan- permasalahan ini dapat diatasi dengan langkah- langkah 
berikut: 

1. Identifikasi Sumber Collision dan Congestion: Lakukan analisis mendalam 
menggunkan alat pemantauan jaringan seperti (Wireshark) untuk 
mengidentifikasi segmen jaringan mana yang mengalami collision dan 
congestion tertinggi. Periksa perangkat jaringan (switch dan router) untuk 
memastikan tidak ada port yang kelebihan beban atau konfigurasi yang salah. 

2. Periksa kabel dan perangkat keras: Pastikan semua kabel jaringan dalam 
kondisi baik dan perangkat jaringan berfungsi dengan benar. 

3. Atasi Packet Loss terlebih dahulu: Mengurangi packet loss akan secara 
langsung meningkatkan troughput serta pastikan firmware pada router dan 
switch sudah yang terbaru untuk memastikan kinerja jaringan yang optimal. 

4. Audit jaringan menyeluruh: Lakukan pemeriksaan secara menyeluruh 
terhadap seluruh infrastruktur jaringan, termasuk konfigurasi, perangkat 
keras, dan tata letak fisik, untuk mengidentifikasi bottleneck atau area yang 
lemah. 
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5. KESIMPULAN DAN SARAN 

5.1 KESIMPULAN 

Berdasarkan hasil analisis kinerja jaringan Wi-Fi di Gedung Stikom Uyelindo 

Kupang menggunakan parameter Quality Of Service (QoS) seperti troughput, delay, 

dan packet loss dapat disimpulkan bahwa: 

1. Delay terbaik ditunjukan pada ruangan Baak, Humas, Ketua, dan ruang LP3M 

dengan kategori (Sangat Baik) selain ruang Prodi TI/S1 yang masuk kategori 

(Buruk) menurut standar TIPHON sebesar -923651 bps. 

2. Packet Loss menunjukan pada hasi pada setiap ruangan hingga mencapai 97% 

sehingga berada pada ketegori (Sangat Buruk). 

3. Troughput pada seluruh ruangan tergolong (Sangat Buruk). 

4. Kualitas jaringan kurang optimal secara keseluruhan meskipun Delay di sebagian 

besar ruangan sangat baik (Baak, Humas, Ketua, LP3M), tingginya Packet Loss 

dan rendahnya troughput menyebabkan kualitas jaringan secara keseluruhan 

tergolong kurang optimal. 

5. Secara umum, kualitas jaringan di gedung Stikom Uyelindo Kupang masih perlu 

ditingkatkan agar mengurangi packet loss dan troughput serta pastikan firmware 

pada router dan switch agar layanan jaringan dapat beroperasi dengan maksimal 

untuk mendukung operasioanl di gedung kampus. 

 
5.2  SARAN 

Berdasarkan hasil penelitian, beberapa saran yang dapat diberikan untuk 

meningkatkan kualitas jaringan di kampus Stikom Uyelindo Kupang sebagai 

berikut: 

1. Identifikasi Sumber Collision dan Congestion: Lakukan analisis mendalam 

menggunkan alat pemantauan jaringan seperti (Wireshark) untuk 

mengidentifikasi segmen jaringan mana yang mengalami collision dan congestion 

tertinggi. Periksa perangkat jaringan (switch dan router) untuk memastikan tidak 

ada port yang kelebihan beban atau konfigurasi yang salah. 

2. Periksa kabel dan perangkat keras: Pastikan semua kabel jaringan dalam kondisi 

baik dan perangkat jaringan berfungsi dengan benar. 



3. Atasi Packet Loss terlebih dahulu: Mengurangi packet loss akan secara langsung 

meningkatkan troughput serta pastikan firmware pada router dan switch sudah 

yang terbaru untuk memastikan kinerja jaringan yang optimal. 

4. Audit jaringan menyeluruh: Lakukan pemeriksaan secara menyeluruh terhadap 

seluruh infrastruktur jaringan, termasuk konfigurasi, perangkat keras, dan tata 

letak fisik, untuk mengidentifikasi bottleneck atau area yang lemah. 

Berdasarkan saran-saran diatas , diharapkan kualitas jaringan Wi-Fi  di Stikom 

Uyelindo Kupang dapat ditingkatkan untuk mendukung aktivitas kerja jaringan 

secara optimal. 
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